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Annotatsiya. Kvant hisoblashning jadal rivojlanishi ~ tobora raqamlashtirilayotgan
dunyomizning kiberxavfsizligiga jiddiy tahdid solmoqda. Kvant kompyuterlari yanada kuchliroq
bo‘lgani va foydalanish imkoni ortgani sari ularda ayni paytda nozik ma’lumotlarimiz, moliyaviy
operatsiyalarimiz va muhim infratuzilmani himoya qiladigan ko‘plab kriptografik algoritmlarni
buzish potensiali paydo bo‘lmoqda. Yaqinlashib kelayotgan ushbu “kvant tahdidi” shaxslar,
tashkilotlar va davlatlar uchun keng qamrovli oqgibatlarga olib boradi, chunki bu ma’lumotlarning
keng tarqalishiga, iqtisodiy buzilishlarga va milliy xavfsizlikka putur yetkazishi mumkin. Ushbu
xavf tobora ortib borayotgani e’tirof etilishiga qaramay, mavjud huquqiy va me’yoriy bazalar kvant
kibertahdidlari keltirib chiqaradigan oziga xos muammolarini hal qilish uchun aytarli darajada
tayyor emas. Bundan tashqari, kvant inqilobining geosiyosiy oqibatlari murakkab va serqirra bo‘lib,
global kuchlar muvozanatini o‘zgartirib yuborish hamda texnologik tengsizliklarni kuchaytirish
qobiliyatiga ega. Ushbu xatarlarni yumshatish va kvant tayyorgarligini oshirish uchun xalqaro
hamjamiyat zudlik bilan texnik, iqtisodiy, huquqiy va siyosiy sohalarni qamrab oluvchi yangi
qonunchilik asoslari hamda hamkorlik mexanizmlarini ishlab chiqishga ehtiyoj sezmoqda. Ushbu
magqola kiberxavfsizlikka kvant tahdidining fanlararo tahlilini taqdim etadi, uning turli sektorlar
va xalqaro munosabatlardagi potensial ta’sirini o'rganadi hamda keng qamrovli global boshqaruv
tizimini ishlab chiqish uchun siyosat bo'yicha tavsiyalar beradi. Ko’p manfaatdor tomonlarning
hamkorligi va kvantga chidamli yechimlar yordamida ushbu muammoni faol hal qilish orqali biz
mazkur transformatsion texnologiya oldida yanada xavfsizroq va mustahkam raqamli kelajak sari
harakat qilishimiz mumkin.

Kalit so‘zlar: kvant hisoblash, kiberxavfsizlik, kriptografiya, xalqaro huquq, global boshqaruv,
geosiyosat, rivojlanayotgan texnologiyalar, raqamli xavfsizlik, kvant tahdidi, kvantdan keyingi
kriptografiya.
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KBAHTOBAA YTPO3A: U3YYEHUE BJIMAHUA KBAHTOBBIX BBIYUCJAEHUA HA
MEXAYHAPOJAHYIO KHBEPBE30IIACHOCTDb U OCTPAAA HEOBXOAUMOCTD
B HOBBIX IIPABOBbIX PAMKAX

I'ynasamos Caug CangaxpapoBuy,
JIOKTOp I0PUAMYECKUX HAYK, Tpodeccop,
3aBeaywIiui kadpeapoi «KubepmnpaBo»
TamkeHTCKOro rocyJapCTBEHHOTO
I0pU/IMYECKOr0 YHUBEPCUTETA

A6auxakumoB Uciom6ek baxoaup yrium,
npemnojaBaresib kadpeapol «KubepnpaBo»
TalmKeHTCKOTO roCcy1apCTBEHHOTO
IOPU/INYECKOr0 YHUBEPCUTETA

AHHomayusa. Boicmpoe passumue KeAHMOBbIX BbIMUC/AEHUU npedcmasasiem co6ol Cepbé3HyH
yepo3y KubepbesonacHocmu Haulezo 8cé 6osee oyugposaHHozo mupa. [lo mepe mozo Kak KeaHmoswvle
KoMNnblomepbl cmaHossimcsi 60/1ee MOWHbIMU U 0OCMYNHbIMU, ¥ HUX NOSIB/ASIeMCsl NOMeHYuaa 83/10Mda
MHO2UX Kpunmoezpaguveckux a/a20pummos, Komopble 8 Hacmosiujee 8pemsl 3auuwarm Hawu
KOH@udeHyua1bHble OaHHble, PUHAHCOBbIE MPAH3AKYUU U KPUMUYECKU BANCHYI UHPPACmMpyKkmypy.
Ima HadsuzarWasacs «K8AHMOBAs y2po3a» umeem daseko udywue nocsiedcmeusi 01 omoenbHbIX JAUl,
opeaHu3ayull U HAYUOHA/IbHLIX 20Cydapcme, NOCKOJIbKY MOXdcem hpugsecmu K WUPOKOMACUMAGHbIM
ymeukam 0aHHbIX, IKOHOMUHECKUM NOMPSICEHUSIM U y2po3e HaYUOHA/AbHOU bezonacHocmu. Hecmomps Ha
pacmywee npu3HaHue 3mo20 pucka, cywecmsyrujue npagossvle U HOpMAMuUeHbvle 6a3bl 8 3HAYUMEALHOU
cmeneHu He 20mo8bl K pewleHU YHUKA/IbHbIX NP061eM, CBS3AHHbIX C KBAHMO8bIMU Kubepyzpozamu. bosee
moeo, 2zeonoiumuyeckue nocsedcmeusi KBAHMOBoU pesoNYUU CA0HCHbI, MHO202PAHHbI U NOMEHYUAIbHO
CNOCOOHbI U3MEHUMb 2/100a/4bHbIU 6AAdHC CUA U YCyeybumb mexHO/02u4eckoe HepaseHcmeo. 4moobbl
CMSi24UMb  3MuU  PUCKU U NOBbICUMb KBAHMOBYH) 20MOBHOCMb, MeMCOYHAPOOHOMY coobujecmay
HEo6X00UMO CPOYHO pa3pabomams HOBble NPABOBble PAMKU U MeXAHU3Mbl COmMpyJHU4eCcmea, Komopble
0X8aMbIBAIOM MEXHUYECKYH, IKOHOMUYECKYI0, hpasosylo U noaumuveckylo obaacmu. B amoii cmamuve
npedcmasieH MexcoucCyunauHapHsIli aHAIU3 K8AHMOBOU y2po3bl KUbep6e30nacHocmu, paccCMompeHo eé
nomeHyua/bHoe 8AUSIHUE HA PA3/IUYHbIe CEKMOpPa U MeXcOyHAPOOHble OMHOWEHUS], d MAKi#ce NPeo0HCeHbl
no/iumu4eckKue pekomeHoayuu 0.1 paspabomku KOMNAEKCHOU CMpyKmypbol 2/406a16H020 yNpasAeHUs.
AKmugHo pewasi smy npobsemy nocpedcmeom compyoHu4ecmsa ¢ y4acmuem MHO2UX 3aUHMepeco8aHHbIX
CMOPOH U K8AHIMOBOYCMOUYUBLIX PEWeEeHUT, Mbl MOXceM pabomams Had co30aHuem 6osiee 6e30nacHoz0 U
ycmotiuugozo yugpoeozo 6ydyujezo neped 1uyom amoi npeobpaszyroujeli mexHoA02uul.

Kawouesvle cnoea:  keaHmosvle  8blMUC/AEHUS,  KubepbesonacHocme,  Kpunmoezpadus,
MexcdyHapodHoe npaeo, 2/106a/4bHOE yhpas/eHue, 2e0N0AuUmuKd, HO8ble MexHo/02uu, Yugpposas
6e30nacHocmb, KBAHMOBAS y2p03d, NOCMKE8AHMO8Asl Kpunmozpagusi.

THE QUANTUM THREAT: EXAMINING THE IMPACT OF QUANTUM COMPUTING
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Abstract. The rapid advancement of quantum computing poses a significant threat to the
cybersecurity of our increasingly digitized world. As quantum computers become more powerful and
accessible, they have the potential to break many of the cryptographic algorithms that currently secure
our sensitive data, financial transactions, and critical infrastructure. This looming “quantum threat”
has far-reaching implications for individuals, organizations, and nation-states, as it could lead to
widespread data breaches, economic disruption, and compromised national security. Despite the growing
recognition of this risk, existing legal and regulatory frameworks are largely unprepared to address
the unique challenges of quantum-enabled cyber threats. Moreover, the geopolitical implications of the
quantum revolution are complex and multifaceted, with the potential to reshape the global balance
of power and exacerbate technological inequalities. To mitigate these risks and promote quantum
readiness, there is an urgent need for the international community to develop new legal frameworks and
cooperative mechanisms that span technical, economic, legal, and political domains. This article provides
an interdisciplinary analysis of the quantum threat to cybersecurity, examines its potential impacts
across various sectors and international relations, and offers policy recommendations for developing a
comprehensive global governance framework. By proactively addressing this challenge through multi-
stakeholder collaboration and quantum-resistant solutions, we can work towards a more secure and

A U

resilient digital future in the face of this transformative technology.
Keywords: quantum computing, cybersecurity, cryptography, international law, global governance,
geopolitics, emerging technologies, digital security, quantum threat, post-quantum cryptography

Kirish

Kvant hisoblash texnologiyasining jadal
rivojlanishi kiberxavfsizlik sohasi uchun jid-
diy muammolarni keltirib chigaradi. Kvant
kompyuterlari yanada kuchliroq bo‘lib,
foydalanish imkoni kengaygan sari ularda
ragamli infratuzilmamizni muhofazalovchi,
jumladan, nozik ma’lumotlarni, moliyaviy
operatsiyalarni va milliy xavfsizlik sirlari-
ni himoya qilish uchun foydalaniladigan
ko‘plab kriptografik algoritmlarni buzish
potensiali yuzaga kelmoqda [1, 2]. Yaqinla-
shib kelayotgan “kvant tahdidi” butun dun-
yo bo‘ylab shaxslar, tashkilotlar va milliy
davlatlar uchun keng gamrovli oqibatlarni
keltirib chiqaradi. Hozirgi shifrlash standart-
larini buzishga qodir kvant kompyuterlarini
ishlab chiqish endi uzoq faraz emas - keyin-
gi o‘n yoki yigirma yil ichida bu juda real im-
koniyatdir [3]. Aslida razvedka agentliklari
va texnologiya kompaniyalari ushbu kela-
jakni kutish uchun kvant hisoblashlari bo‘yi-
cha tadqiqotlar va ishlanmalarga allagachon
katta miqdorda sarmoya kiritmoqdalar [4].
Kvant kompyuterlari yetarli quvvat va barqa-
rorlik darajasiga erishgandan so‘ng ular hat-
to eng ilg'or klassik superkompyuterlarga
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garaganda ma’lum turdagi hisob-kitoblarni
o‘ta yuqori darajada tezroq bajarishga qodir
bo‘ladi. Bunga RSA [5] kabi keng qo‘llanadi-
gan ochiq kalitli kriptografiya tizimlarining
asosi bo‘lgan katta raqamlarni tezkor faktor
qilish qobiliyati kiradi.

Ushbu kvant hisoblash “kripto-apokalip-
sis”ining oqibatlari halokatli bo‘lishi mumkin.
llgari xavfsiz shifrlangan deb hisoblangan
moliyaviy ma’lumotlar, tibbiy tarixlar, tijo-
rat sirlari va maxfiy hukumat ma’lumotlari
to‘satdan kvant hisoblash resurslariga kirish
huquqgiga ega bo‘lgan zararli shaxslarning
shifrni ochishiga zaiflik qilishi ehtimoldan
xoli emas [6]. Bu ma’lumotlarning keng
ko‘lamli buzilishiga, iqtisodiy tanazzulga, sa-
noat josusligiga va hatto davlat sirlarining os-
hkor etilishiga olib kelishi mumkin. Ragamli
axborot tobora o‘zaro boglangan va jami-
yatning barcha jabhalari uchun muhim bo‘l-
gan dunyoda kiberxavfsizlikka kvant tahdidi
yuqori xavfni ifodalaydi.

Xalgaro hamjamiyat wushbu dolzarb
muammoni hal qilish uchun kvant hisob-ki-
toblaridan kelib chiqadigan kiberxavfsiz-
lik xatarlarini boshgarish maqgsadida zudlik
bilan yangi qonunchilik asoslari va ham-
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korlik kelishuvlarini ishlab chiqishga ehti-
yoj sezmoqda. Ma’lumotlarni himoya qilish,
maxfiylik, intellektual mulk va kompyuter ji-
noyati bilan bog‘liq amaldagi qonunlar ham-
da qoidalar kvantga chidamli kriptografiyani
hisobga olgan holda ishlab chigilmagan [7].
Raqamli xavfsizlik infratuzilmamizning kvant
xavfsizligini ta’'minlash uchun hukumatlar,
sanoat, ilmiy doiralar va fuqarolik jamiya-
ti o‘rtasida global miqyosdagi keng ko‘lamli,
ko‘p tomonlama hamkorlik talab etiladi.

Material va metodlar

Kvant hisoblashning kiberxavfsizlik va
xalqaro munosabatlarga ko‘p qirrali ta’sirini
har tomonlama o‘rganish uchun ushbu tad-
gigotda fanlararo yondashuvdan foydalanildi.
Kompyuter fanlari, kriptografiya, iqtisodiyot,
huqugq, siyosatshunoslik va xavfsizlikni o‘r-
ganish kabi turli sohalardan manbalar ko‘rib
chiqildi. Kvant hisoblash, kvantdan keyingi
kriptografiya va kvant xavfsizligi bo‘yicha
ilmiy maqolalar, kitoblar, davlat idoralari,
tahlil markazlari va sanoat guruhlarining
texnik hisobotlari, konferensiya material-
lari, huquqiy va siyosiy hujjatlar kabi birlam-
chi hamda ikkilamchi manbalarga muro-
jaat qilindi. Shuningdek, yangi magqolalar,
bloglardagi postlar va ommaviy axborot vo-
sitalaridagi kvant texnologiyalariga oid mate-
riallardan ham foydalanildi. Ushbu manbalar
xalgaro huquqiy va siyosiy asoslar orqali
kiberxavfsizlikka kvant tahdidi bilan bog'liq
asosiy muammolar, mavzular va imkoni-
yatlarni aniglash magsadida tizimli ravishda
ko‘rib chiqilib, tahlil qilindi.

Tadqiqot natijalari

Fanlararo tahlil natijalari shuni ko‘rsata-
diki, kiberxavfsizlikka kvant tahdidi murak-
kab, kop olchovli muammo bo‘lib, texnik,
igtisodiy, huquqiy va siyosiy sohalarda mu-
vofiglashtirilgan global javobni talab giladi.

Texnik imkoniyatlar va vaqt jadvali

Texnik nuqtayi nazardan ekspertlar o'r-
tasida joriy ochiq kalitli kriptografiya stan-
dartlarini buzishga qodir kvant kompyuter-
lari kelgusi 10-20 yil ichida ishlab chiqilishi

2024-YIL 2-SON

ISSN: 2181-1938 VOLUME & / ISSUE 2 / 2024

mumkinligi haqgida o‘sib borayotgan konsen-
sus mavjud [8]. Keng miqyosli, xatolari tu-
zatilgan kvant kompyuterlarini yaratishda
hanuz muhim muhandislik to‘siqlari mav-
jud bo‘lsa-da, butun dunyo bo‘ylab ham aka-
demik, ham sanoat laboratoriyalarida jadal
taraqqiyot kuzatilmoqda. Oxirgi bosqichlar
orasida “Google”ning 53 kubitli protsessorda
“kvant ustunligi” namoyishi [9] va IBMning
127 kubitli “Eagle” protsessorini [10] ishga
tushirishini sanab o‘tish mumkin. Shu bilan
birga, tadqiqotchilar klassik va kvant komp-
yuterlarining hujumlariga garshi tura oladi-
gan yangi post-kvant kriptografik algoritm-
larni ishlab chiqish ustida ishlamoqda [11].
2016-yilda AQSh Milliy standartlar va tex-
nologiyalar instituti (NIST) 2024-yilgacha bir
yoki bir nechta kvantga chidamli ochiq kalit
algoritmlarini aniglash va standartlashtirish-
ni maqgsad qilgan post-kvant kriptografiyasi
uchun standartlashtirish jarayonini boshladi
[12]. Biroq ushbu yangi standartlar o‘rnatil-
gandan keyin ham ularni ochiq kalitli krip-
tografiyaga tayanadigan barcha apparat, das-
turiy ta’'minot va aloqa protokollarida to‘liq
joylashtirish uchun ko‘p yillar kerak bo‘ladi
[13].

Mutaxassislar ushbu vaqt jadvallarini
hisobga olgan holda yaqin kelajakda kvant
kompyuterlari post-kvant alternativlari keng
go‘llanishidan oldin joriy shifrlash usullari-
ni buzishga qodir bo‘ladigan tanqidiy “o‘tish
davri”ga duch kelishimizdan ogohlantirmog-
da [14]. Ushbu zaiflik oynasida bugungi kun-
da o‘g'irlangan nozik ma’lumotlar kvant hi-
soblashlari yetarli darajada rivojlanganidan
keyin saqlanishi va shifrlanishi mumkin - bu
“Hozir yig‘ib oling, keyinroq shifrini hal qi-
ling” degan tahdiddir [15].

Igtisodiy va ijtimoiy ta’sirlar

Kvantga asoslangan kibertahdidlarning
potensial iqtisodiy va ijtimoiy ta’siri juda
keng qamrovlidir. “Rand” korporatsiyasining
2019-yilgi hisobotida kiberjinoyatchilikning
yillik global qiymati allagachon yuzlab mlrd
dollarni tashkil etishi va har yili ortib borishi
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taxmin qilingan [16]. Kvant hisoblashlari ush-
bu tendensiyani keskin tezlashtirishi mum-
kin, bu esa ko‘plab kiberxavfsizlik himoyala-
rimizni bir kechada eskirtiradi.

Masalan, onlayn moliyaviy operatsiyalar,
elektron tijorat va kriptovalyutalarni himoya
qiluvchi ochiq kalitli kriptografiya kvant hu-
jumlariga, ayniqsa, chidamsizdir [17]. Agar
kuchli kvant kompyuteriga ega bo‘lgan zarar-
li aktyor banklar, kredit karta kompaniyalari
va raqamli valyuta birjalari qo‘llaydigan
shifrlashni buzishi mumkin bo‘lsa, u trillion-
lab dollar qiymatidagi aktivlarni o‘g‘irlashi va
butun jahon moliyaviy tizimini buzishi mum-
kin. Xuddi shunday, kvant kompyuterlari
maxfiy biznes ma’lumotlari, tijorat sirlari va
intellektual mulk xavfsizligini buzish uchun
ishlatilishi mumkin, bu esa sanoat josusligi va
insofsiz raqobatdan katta iqtisodiy yo‘qotish-
larga olib boradi [18].

To‘g'ridan to‘gri moliyaviy xarajatlardan
tashqari, kvant kiber tahdidlar zamonaviy
jamiyatni ta’'minlovchi raqamli infratuzilma-
ga bo‘lgan ishonchni ham buzishi mumkin
[19]. Kvant hisoblash orqali amalga oshiril-
gan keng ko‘lamli ma’lumotlarning buzilishi
milliardlab odamlarning shaxsiy ma’lumot-
lari, jumladan, nozik tibbiy yozuvlar, shaxsiy
aloqgalar va biometrik ma’lumotlarni fosh qi-
lishi ehtimoldan xoli emas. Bu sizib chiggan
ma’lumotlar shantaj, shaxsiy ma’lumotlarni
o‘girlash yoki magqgsadli zo‘ravonlik uchun
ishlatilgan hollarda shaxsiy daxlsizlik, fuqa-
rolik erkinliklari va hatto jismoniy xavfsizlik
uchun jiddiy xavf tug‘diradi.

Bundan tashgqari, shifrlashni buzish uchun
kvant kompyuterlaridan foydalanish milliy
xavfsizlik va xalqaro barqarorlik uchun jiddiy
oqibatlarni keltirib chigarishi mumkin [20].
Mamlakat mudofaasi va strategik manfaat-
lari uchun muhim bo‘lgan maxfiy hukumat
va harbiy ma’lumotlar kvant imkoniyatlariga
ega bo‘lgan xorijiy dushmanlar tomonidan
qo‘lga Kkiritilishi va shifrlanishiga qarshi hi-
moyasiz bolib qolishi mumkin. Eng yomon
ssenariyda bu yangi qurollanish poygasiga
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olib borishi mumkin, chunki mamlakatlar
kvant texnologiyalarni hujum va mudofaa
magqsadlarida ishlab chigishga intiladi, bu esa
mojarolar va noto‘g‘ri hisoblash xavfini oshi-
radi.

Huquqiy va tartibga soluvchi bo‘shliqlar

Kiberxavfsizlikka kvant tahdidining to-
bora ortib borayotgani e’tirof etilishiga qa-
ramay, mavjud qonunlar va qoidalar ushbu
rivojlanayotgan texnologiya keltirib chiqa-
radigan muammolarni hal qilishga deyar-
li tayyor emas [21]. Ma'lumotlarni himoya
qilish, shaxsiy daxlsizlik, intellektual mulk
va kompyuter jinoyatlariga oid ko‘pgina
huquqiy bazalar kvantdan oldingi davrda
ishlab chiqilgan va kvant bilan bog‘liq hu-
jumlar xavfini yetarli darajada bartaraf et-
maydi.

Misol uchun, Yevropa Ittifogining Umu-
miy ma’lumotlarni himoya qilish to‘g‘risi-
dagi reglamenti (GDPR) kompaniyalardan
shaxsiy ma’'lumotlar xavfsizligini ta’'min-
lash uchun “tegishli texnik va tashkiliy cho-
ra-tadbirlar’ni amalga oshirishni talab qiladi
[22]. Biroq GDPR kvant hisoblash yoki post-
kvant kriptografiyasi haqida alohida eslatib
o‘tmaydi, qgonunga rioya qilish uchun kvant
tayyorligining qaysi darajasini aniqlash-
ni alohida tashkilotlarga topshiradi. Xuddi
shunday, 60 dan ortiqg mamlakatlar tomoni-
dan ratifikatsiya qilingan Kiberjinoyatlar
to‘g'risidagi Budapesht konvensiyasi kvant
kompyuterlaridan xakerlik va ma’lumotlarni
o‘g'irlash kabi jinoiy harakatlar uchun foy-
dalanish imkoniyatlarini ko‘rib chigmaydi
[23].

Qo‘shma Shtatlarda 2018-yilgi Milliy
Kvant tashabbusi to‘g‘risidagi qonun kvant
tadqiqotlari va ishlanmalarini jadallashtirish
bo‘yicha federal dasturni yaratdi, ammo u
kvant kiberxavfsizlik standartlari yoki qoida-
lari bilan bog‘liq hech ganday qoidalarni oz
ichiga olmaydi [24]. AQSh Milliy standartlar
va texnologiyalar instituti (NIST) post-kvant
kriptografik standartlarni ishlab chiqish bo‘-
yicha sa’y-harakatlar olib bormoqda, ammo
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bular qonuniy majburiy talablar emas, balki
ixtiyoriy ko‘rsatmalardir [12].

Boshqa mamlakatlar ham kvantga xos
kiberxavfsizlik siyosatiga ehtiyoj seza bosh-
ladi, biroq taraqgiyot notekis va gisman
bo‘ldi. Misol uchun, Xitoyning 2020-yilda
kuchga kirgan Kriptografiya qonuni kvant
kriptografiyasini ishlab chiqish va ishlatish
goidalarini o'z ichiga oladi, ammo u kvantdan
keyingi xavfsizlikning kengroq muammolari-
ni hal gilmaydi [25]. Yaponiyaning kiberxavf-
sizlik strategiyasi kvant hisoblash xatarlariga
tayyorgarlik ko‘rish zarurligini eslatib o‘ta-
di, biroq u hech qanday aniq harakatlar yoki
muddatlarni taqdim etmaydi [26].

Umuman olganda, tez rivojlanayotgan
kvant tahdidi manzarasi hamda milliy va
xalgaro darajadagi huqugqiy, tartibga soluvchi
javoblarning sekin sur’ati o‘rtasida aniq tafo-
vut mavjud. Izchil hamda muvofiqglashtirilgan
siyosat asoslarining yo‘qligi kvant o‘tishini
boshqarishga harakat qilayotgan shaxslar,
tashkilotlar va davlatlar uchun sezilarli no-
aniqlik va xavf tug‘diradi.

Geosiyosiy oqibatlar

Kvant inqilobining geosiyosiy oqibat-
lari murakkab va kop qirrali bo‘lib, kelgusi
o‘n yilliklarda global kuchlar muvozanatini
qayta o‘zgartirish imkoniyati mavjud [20].
Mamlakatlar iqtisodiy, harbiy va razvedka
magqsadlarida kvant texnologiyalarini ishlab
chigish va ulardan foydalanish uchun bel-
lashar ekan, kvant hisoblash xalgaro raqobat
hamda hamkorlikning tobora muhim sohasi-
ga aylanib boradi.

Milliy xavfsizlik nuqtayi nazaridan, Qo‘sh-
ma Shtatlar kvant axborot ilm-fanini strate-
gik ustuvorlik sifatida belgilagan, tadqiqot
va ishlanmalarga katta migdorda sarmoya
kiritgan Xitoy kabi kuchayib borayotgan
kuchlarga nisbatan texnologik ustunligini
yo‘qotishi mumkinligidan xavotirlar mavjud
[27]. Ba'zi ekspertlarning ogohlantirishicha,
agar Xitoy kvant hisoblash va kripto-tahlil so-
hasida sezilarli yetakchilikka erishsa, harbiy
hamda razvedka operatsiyalarida, masalan,
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AQSh kodlarini buzish, nozik aloqalarni tutib
olishda hal qiluvchi ustunlikka ega bo‘lishi
mumkin [28]. Bu federal moliyalashtirishni
ko‘paytirish va AQShda kvant tadqiqotlari-
ni muvofiglashtirish, shuningdek, kvant tex-
nologiyalarining xorijiy dushmanlarga o‘tka-
zilishining oldini olish uchun qat’iy eksport
nazorati hamda investitsiya skriningi talabla-
rini keltirib chiqardi [29].

Bir vaqtning o‘zida kvant hisob-kitoblari
bilan bog‘liq global muammolarni hal qilish
uchun xalqaro hamkorlik va homiylik zaru-
rati tobora ortib bormoqda, masalan, kvant-
dan keyingi kriptografik standartlarni ishlab
chiqish va kvant sohasida mas’uliyatli davlat
xatti-harakatlari uchun norma va qoidalarni
o‘rnatish [30] bunga misol bo‘la oladi. Ba’zi
ekspertlarning ta’kidlashicha, kvant tex-
nologiyalari Sovuq urush davridagi yadroviy
qurollarni nazorat qilish kabi buyuk kuchlar
hamkorligining asosiy yo'nalishi bo‘lishi
mumkin, chunki AQSh ham, Xitoy ham kvant
kiberhujumining halokatli oqibatlarini oldini
olishdan umumiy manfaatdordir [31].

Boshqa davlatlar ham so‘nggi yillarda
Yevropa Ittifoqi, Yaponiya, Avstraliya, Kana-
da va Buyuk Britaniya kvant poygasida oz
o‘rinlarini egallashga intilmoqda [32]. Ba'zi
kichikroq shtatlar Shveysariyaning kvant
zondlash va metrologiyaga e’tibor garatishi
kabi kvant tajribasining o‘ziga xos sohalarini
o‘rganmoqda [33]. Shuningdek, kvant ham-
korlik uchun kop tomonlama platformalar-
ni yaratish bo‘yicha sa'y-harakatlar mavjud,
masalan, Yevropa kvant flagmani dasturi [34]
va NATOga a’zo davlatlar o‘rtasida taklif eti-
layotgan Kvant alyansi.

Biroq kvant hisoblashning geopolitikasi
nafaqat buyuk kuchlar raqobati va hamkor-
ligi, shuningdek, global tengsizlik, raqamli
suverenitet hamda texnologik boshqaruv-
ning kengroq muammolari bilan kesishadi.
Kvant inqilobi rivojlangan va rivojlanayot-
gan mamlakatlar o‘rtasidagi mavjud tafovut-
ni kuchaytirishi mumkin, degan xavotirlar
mavjud, chunki hozirda bir nechta davlatlar
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ilg'or kvant tadqiqotlarini olib borish uchun
resurslarga hamda tajribaga ega [35]. Bu
kvant texnologiyalaridan adolatli foydalanish
va ularning afzalliklarini ta’'minlash, shuning-
dek, davlat yoki nodavlat subyektlari tomoni-
dan kvant imkoniyatlaridan noto‘gri foyda-
lanishning oldini olish bilan bog'liq savollarni
yuzaga keltiradi.

Kiberxavfsizlikka kvant tahdidi global
texnologiyalarni boshqarishga nafaqat dav-
latlar va hukumatlararo tashkilotlar, bal-
ki inklyuziv va kop manfaatli tomonlar-
ni ko‘proq jalb etish zarurligini ta’kidlaydi
[36]. Kvant kompyuterlari yanada kuchliroq
bolib, foydalanish imloni kengaygani sari xu-
susiy sektor, fugarolik jamiyati hamda texnik
hamjamiyatning mas’uliyatli kvant innovat-
siyalari, ulardan foydalanish normalari va
standartlarini shakllantirishdagi roli ortib
boradi. Bu Jahon iqtisodiy forumining kvant
hisoblash boshqgaruvi tarmog‘i kabi dav-
lat-xususiy sheriklikning yangi shakllarini,
shuningdek, akademik doiralar va ochiq man-
balar hamjamiyatini ko‘proq jalb etishdan
iborat bo‘lishi mumkin [37].

Umuman olganda, kvant inqilobining geo-
siyosiy oqibatlari XXI asrda xalgaro xavfsizlik
va barqarorlikka yanada yaxlit hamda inte-
gratsiyalashgan yondashuv zarurligiga e’ti-
borni qaratadi. Bu esa global tartibni shakl-
lantirishda texnologiya, iqtisod, huquq va si-
yosatning murakkab o‘zaro ta’sirini tan olish-
ga majbur qiladi. Kvant kiberxavfsizlik uchun
samarali xalgaro huquqiy bazani ishlab chi-
qish nafagat texnik yechimlarni, balki ushbu
transformatsion texnologiya qo‘zg‘atadigan
ijtimoiy, axloqiy va boshqaruv muammolarini
chuqurroq tushunishni ham talab giladi.

Tadqiqot natijalari tahlili

Ushbu fanlararo tahlil natijalari shuni
ko‘rsatadiki, kiberxavfsizlikka kvant tahdi-
di murakkab, shoshilinch va global muammo
bo‘lib, bir nechta sohalarda muvofiglashtiril-
gan xalgaro javobni talab qiladi. Mavjud
ochiq kalitli kriptografiya standartlarini bu-
zishga qodir kvant kompyuterlarini ishlab
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chigish savol emas, balki mutaxassislar bu
muhim chegaraga keyingi o‘n yoki yigir-
ma yillik ichida erishishi mumkinligi haqida
ogohlantirmoqda. Ushbu kvant kripto-apoka-
lipsisining potensial oqgibatlari keng ko‘lam-
li ma’lumotlarning buzilishi va moliyaviy
yo‘qotishlardan milliy xavfsizlik sirlarini bu-
zish hamda raqamli tizimlarga jamoatchilik
ishonchini yo‘qotishgacha bo‘lgan keng qam-
rovli muammolarga sabab bo‘lishi mumkin.

Ushbu tahdid tobora ortib borayotgani
e’'tirof etilishiga garamay, mavjud huquqiy
va me’yoriy bazalar kvant hisoblashlari bilan
bog‘lig noyob muammolarni hal qilish uchun
deyarli tayyor emas. Kiberxavfsizlik, ma’lu-
motlarni himoya qilish va intellektual mulk
bilan bogliq ko‘plab qonunlar va siyosat-
lar kvantdan oldingi davrda ishlab chiqilgan
bo'lib, kvantni qo‘llab-quvvatlaydigan hujum-
lar xavfini yetarli darajada bartaraf etmaydi.
Butun dunyo tizimlari kvantga tayyor bo‘lishi
hamda ushbu tez rivojlanayotgan texnologi-
ya ustidan samarali boshqaruv va nazoratni
ta’'minlashi uchun ularni yangilash zarur.

Kvant inqilobining geosiyosiy ogqibatlari
murakkab va kop qirrali bo‘lib, kelgusi o‘n
yilliklarda global kuchlar muvozanatini qay-
ta shakllantirish imkoniyati bor. Mamlakat-
lar iqtisodiy, harbiy va razvedka magqsadlari-
da kvant texnologiyalarini ishlab chiqish,
ishlatish uchun kimo‘zar o‘ynar ekan, yangi
texnologik qurollanish poygasi hamda mav-
jud global tengsizliklarning kuchayishi xavfi
haqgida xavotirlar uyg‘onadi. Ushbu muam-
molarni hal qilish nafagat xalqgaro hamkorlik
va hamjihatlikni kuchaytirishni, balki xususiy
sektor, fugarolik jamiyati hamda texnik ham-
jamiyatni jalb etadigan global texnologiya
boshgaruviga yanada inklyuziv va ko‘p man-
faatli yondashuvni talab qiladi.

Ushbu topilmalarga asoslanib, kvant
tayyorligini oshirish va kvant bilan bog'liq
kibertahdidlar xavfini yumshatish uchun
xalqaro huqugqiy bazani ishlab chiqish bo'-
yicha bir nechta siyosiy tavsiyalar taqdim eti-
ladi:
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- post-kvant kriptografiyasini rivojlan-
tirish va standartlashtirishni jadallashtirish:
hukumatlar va xalqaro standartlar organlari
zaif ochiq kalit tizimlarini almashtirish uchun
kvantga chidamli kriptografik algoritmlarni
tadqiq qilish, sinovdan o‘tkazish va joylash-
tirishga ustuvor ahamiyat berishlari kerak.
Bu ilmiy-tadqiqot va ishlanmalarga katta
sarmoya Kkiritishni, shuningdek, ozaro ham-
korlik va keng miqyosda qabul qilinishini
ta’'minlash uchun akademiya, sanoat hamda
hukumat o‘rtasida muvofiglashtirishni, ham-
korlikni talab giladi;

- kiberxavfsizlik va ma’lumotlarni himoya
qilish bilan bog‘liq milliy va xalqaro qonun-
lar hamda qoidalarni mustahkamlash; si-
yosatchilar kvant hisoblashlari xavfini aniq
ko‘rib chigish uchun mavjud huquqiy ba-
zalarni yangilashlari va ular kelajakda rivoj-
lanayotgan tahdidlarga qarshi tura olishi is-
botlanganligini ta’'minlashlari kerak. Bunga
moliya, sog'ligni saqlash va milliy xavfsizlik
kabi ayrim muhim sohalarda post-kvant krip-
tografiyasidan foydalanish majburiyati, shu-
ningdek, kvant bilan bog‘liq hodisalar uchun
aniq javobgarlik va jazo mexanizmlarini o‘r-
natish kiradi;

- kvant texnologiyalari bo‘yicha xalqa-
ro hamkorlik va muloqotni rag‘batlantirish.
Davlatlar kibermakonda va fazodagi mavjud
sa'y-harakatlarga o‘xshash kvant sohasidagi
mas’uliyatli davlat xatti-harakati uchun nor-
malar, qoidalar hamda tamoyillarni o‘rnatish
uchun birgalikda ishlashi kerak. Bu yangi
kop tomonlama forumlarni yaratish yoki
mavjudlarini kengaytirishni o‘z ichiga olishi
mumkin, masalan, kvant muammolarini hal
qilish uchun Birlashgan Millatlar Tashkiloti-
ning Xalqaro xavfsizlik kontekstida kiberma-
konda mas’uliyatli davlat xatti-harakatlarini
rivojlantirish bo‘yicha hukumat ekspertlari
guruhi tuzilishi kerak;

- kop manfaatdor tomonlarning ishtiroki
va hamkorligini rag‘batlantirish. Hukumatlar
kvant texnologiyalarini boshqarishda yanada
inklyuziv va ishtirokchi yondashuvlarni ish-
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lab chiqish uchun xususiy sektor, fugarolik
jamiyati, akademik doiralar va texnik ham-
jamiyat bilan faol hamkorlik qilishi zarur. Bu
kvant tadqiqotlari va ishlanmalari bo‘yicha
davlat-xususiy sheriklikni qo‘llab-quvvatlash,
ochiqg manba va ochiq fan tashabbuslarini il-
gari surish hamda kvant siyosati masalalari
bo‘yicha taklif va yo‘l-yo‘riq ko‘rsatish uchun
ko‘p manfaatli maslahat organlarini tashkil
etishni 0z ichiga olishi mumbkin;

- kvant hisoblashning axloqiy va ijtimoiy
oqibatlarini ko‘rib chigish. Kvant texnologi-
yalari kuchliroq va keng tarqalgan bo‘lib,
ularning jamiyatga kengroq ta’sirini, shu
jumladan, shaxsiy hayot, tenglik va inson
huquqlari masalalarini hisobga olish muhim
bo‘ladi. Siyosatchilar kvant innovatsiyasining
axloqiy va ijtimoiy jihatlari bo‘yicha tadqgiqot
va muloqotni qo‘llab-quvvatlashi hamda
ushbu texnologiyalarning afzalliklari turli
jamoalar va mintaqalarda adolatli va insofli
tagsimlanishini ta’minlashga harakat qilishi
kerak;

- kvant savodxonligi va ishchi kuchini
rivojlantirishga sarmoya Kkiritish. Kvantga
tayyorlik uchun mustahkam poydevor yara-
tish maqsadida mamlakatlar malakali kvant
ishchi kuchini rivojlantirishi va kvant tex-
nologiyalari haqida jamoatchilikda tushuncha
hosil qilishni ragbatlantirish uchun ta’lim va
o‘qitish dasturlariga ustuvor ahamiyat be-
rishlari kerak. Bunga kvant tushunchalarini
maktab o‘quv dasturlariga integratsiya qi-
lish, kvant axborot fanlari bo‘yicha oliy ta’lim
markazlarini tashkil etish va kvant bilan
bog‘liq sohalarda ishchilarning malakasini
oshirish hamda qayta malakasini oshirish im-
koniyatlarini taqdim etish kiradi.

Ushbu siyosiy tavsiyalarni amalga oshi-
rish butun dunyo hukumatlari, sanoat, ilmiy
doiralar va fuqarolik jamiyatidan barqaror
harakat va yetakchilikni talab giladi. Bundan
tashqari, kvant landshafti o‘zgarishi, yangi
muammolar va imkoniyatlar paydo bo‘lishi
bilan moslashish hamda rivojlanishni talab
etadi. Biroq kvant kiberxavfsizlik bo‘yicha
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keng qamrovli xalqaro huquqiy bazani ishlab
chigish borasida faol qadam qo‘yish orqali
xavflarni kamaytirishga va ushbu transfor-
matsion texnologiyaning afzalliklarini yuza-
ga chigarishga yordam berishimiz mumkin.
Bu butun insoniyat farovonligi uchun ham
zarurdir.

Xulosalar

Xulosa qilib aytadigan bo‘lsak, kiberxavf-
sizlikka kvant tahdidi xalgaro hamjamiyatdan
shoshilinch e’tibor va choralar ko‘rishni ta-
lab giladigan aniq va mavjud xavfdir. Kvant
kompyuterlari bilan bog‘liq halokatli oqi-
batlarning oldini olish, muammoni hal qilish
uchun barcha sohalarni gamrab oluvchi va

keng doiradagi manfaatdor tomonlarni jalb
qiluvchi muvofiqglashtirilgan va ko‘p qirrali
yondashuvlar zarur.

Ushbu mavjud tahdidga mustahkam xal-
garo huquqiy bazani yaratishda birgalikda
ishlash orqgali yordam bera olamiz. Bu oson
ish bo‘lmaydi, lekin kvant texnologiyalari-
ning to‘lig imkoniyatlaridan foydalanmog-
chi bo‘lsak, ularning xavf va qiyinchiliklari-
ni yumshatish zaruratini ham tan olishimiz
kerak. Daromadlar katta, lekin imkoniyatlar
ham katta. Demak, hamma uchun xavfsizroq,
adolatli hamda farovon dunyoni birgalikdagi
sa’y-harakatlar va hamkorlik bilan qurishimiz
mumkKkin.
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