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«ТЕНЕВОЙ ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ» 
(SHADOW AI) В КЛИНИЧЕСКОЙ ПРАКТИКЕ: 

ПРАВОВЫЕ МЕХАНИЗМЫ КОНТРОЛЯ ЗА ЕГО 
НЕСАНКЦИОНИРОВАННЫМ ИСПОЛЬЗОВАНИЕМ 
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Аннотация. В статье исследуется феномен «теневого искусственного интеллекта» (Shadow 
AI) в клинической практике, под которым понимается несанкционированное использование врачами 
непроверенных инструментов генеративного искусственного интеллекта (ИИ) вне установленных 
медицинской организацией процедур и протоколов. Основное внимание уделяется правовым механизмам 
контроля такого использования. На основе сравнительно-правового и формально-юридического 
методов анализируются риски нарушения врачебной тайны и законодательства о персональных 
данных, угрозы безопасности пациентов, а также проблемы определения и распределения юридической 
ответственности. Обосновывается необходимость разработки внутренних политик ИИ-комплаенса 
медицинских организаций и закрепления соответствующих требований в законодательстве Республики 
Узбекистан.

Ключевые слова: искусственный интеллект, теневой искусственный интеллект (Shadow 
AI), клиническая практика, ИИ-комплаенс, врачебная тайна, персональные данные, юридическая 
ответственность, медицинское право

KLINIK AMALIYOTDA “YASHIRIN SUN’IY INTELLEKT” (SHADOW AI): SHIFOKORLARNING UNDAN 
RUXSATSIZ FOYDALANISHINI NAZORAT QILISHNING HUQUQIY MEXANIZMLARI

Kan Yekaterina Eduardovna,
Toshkent davlat yuridik universiteti 

Huquq va texnologiyalar sho‘basi katta o‘qituvchisi  

Annotatsiya. Maqolada klinik amaliyotda “yashirin sun’iy intellekt” (Shadow AI) fenomeni tadqiq etilgan. 
Bu tushuncha shifokorlarning tibbiyot tashkilotida belgilangan tartib-taomillar va protokollardan tashqari 
tekshirilmagan generativ sun’iy intellekt (SI) vositalaridan ruxsatsiz foydalanishini anglatadi. Asosiy e’tibor bunday 
foydalanishni nazorat qilishning huquqiy mexanizmlariga qaratilgan. Qiyosiy-huquqiy va formal-yuridik metodlar 
asosida shifokor siri va shaxsga doir ma’lumotlar to‘g‘risidagi qonunchilik talablarining buzilishi xavflari, bemorlar 
xavfsizligiga tahdidlar, shuningdek yuridik javobgarlikni belgilash va taqsimlash muammolari tahlil qilingan. 
Tibbiyot tashkilotlarida SI-komplayens bo‘yicha ichki siyosatni ishlab chiqish hamda tegishli talablarni O‘zbekiston 
Respublikasi qonunchiligida mustahkamlash zarurati asoslab berilgan.

Kalit so‘zlar: sun’iy intellekt, yashirin sun’iy intellekt (Shadow AI), klinik amaliyot, SI-komplayens, shifokor siri, 
shaxsga doir ma’lumotlar, yuridik javobgarlik, tibbiyot huquqi
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 “SHADOW ARTIFICIAL INTELLIGENCE” (SHADOW AI) IN CLINICAL PRACTICE: LEGAL 
MECHANISMS FOR MONITORING ITS UNAUTHORIZED USE BY DOCTORS

Kan Ekaterina Eduardovna
Senior Lecturer of the Department of Law and Technology,  

Tashkent State University of Law 

Abstract. The article examines the phenomenon of “shadow artificial intelligence” (Shadow AI) in clinical 
practice, which refers to the unauthorized use of unverified generative artificial intelligence (AI) tools by doctors 
outside of procedures and protocols established by the medical organization. The primary focus is on the legal 
mechanisms for controlling such use. Based on comparative-legal and formal-legal methods, the risks of violating 
medical secrets and personal data legislation, threats to patient safety, and problems in defining and distributing 
legal liability are analyzed. The necessity of developing internal AI compliance policies for medical organizations 
and establishing relevant requirements in the legislation of the Republic of Uzbekistan is substantiated.

Keywords: artificial intelligence, shadow AI, clinical practice, AI compliance, medical confidentiality, personal 
data, legal liability, medical law

Введение
Внедрение искусственного интеллекта в 

медицину происходит быстрее, чем формиру-
ется необходимая правовая и организацион-
ная инфраструктура его использования. Рас-
пространение общедоступных генеративных 
моделей, таких как ChatGPT, Claude, Gemini и 
другие большие языковые модели, предоста-
вило медицинским работникам возможность 
использовать мощные инструменты обработ-
ки и генерации текста с личных устройств вне 
установленных медицинской организацией 
процедур допуска и контроля. В условиях ка-
дрового дефицита, высокой профессиональ-
ной нагрузки и необходимости оптимизации 
рутинных процессов такие инструменты 
могут использоваться для подготовки меди-
цинской документации, обобщения анамнеза, 
формирования вариантов дифференциально-
го диагноза и составления выписок.

Несанкционированное использование 
работниками общедоступных инструментов 
искусственного интеллекта (далее – ИИ) в 
профессиональной деятельности получило 
обозначение Shadow AI («теневой искусствен-
ный интеллект») по аналогии с понятием 
Shadow IT («теневые информационные тех-
нологии»), характеризующим использование 
сотрудниками информационных систем и 
сервисов без официального разрешения и 
организационного контроля. Актуальность 
данной проблемы подтверждается результа-
тами эмпирических исследований. Согласно 
опросу Wolters Kluwer Health, проведённому 

среди 518 медицинских работников и адми-
нистраторов, 40 % респондентов сталкива-
лись с использованием несанкционированных 
ИИ-инструментов в своих организациях, а 
17 % признали, что сами использовали такие 
инструменты (Wolters Kluwer Health, 2026). 
Особую обеспокоенность вызывает возмож-
ность передачи медицинской информации в 
системы, соответствие которых требованиям 
конфиденциальности и защиты персональ-
ных данных не было проверено медицинской 
организацией, а также использование ре-
зультатов работы генеративных моделей при 
принятии решений, способных повлиять на 
безопасность и здоровье пациента.

Целью настоящей статьи является вы-
явление и систематизация правовых меха-
низмов контроля за несанкционированным 
использованием врачами инструментов ИИ 
вне установленных медицинской организа-
цией процедур и обоснование необходимости 
формализации соответствующих компла-
енс-политик. Для достижения указанной 
цели необходимо определить правовые риски 
Shadow AI в клинической практике, проанали-
зировать применимость существующих регу-
ляторных механизмов и определить возмож-
ные направления правового регулирования 
данного явления в Республике Узбекистан. 
Особое внимание уделяется проблеме органи-
зационного контроля за непосредственным 
использованием общедоступных генера-
тивных ИИ-инструментов медицинскими 
работниками, которая не в полной мере охва-
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тывается регулированием, ориентированным 
преимущественно на разработку, вывод на 
рынок и применение специализированных 
медицинских ИИ-систем.

Проблематика юридической ответствен-
ности при использовании ИИ в медицине 
получила значительное освещение в научной 
литературе. При этом основное внимание 
исследователей преимущественно сосредото-
чено на валидированных системах поддержки 
принятия клинических решений, диагно-
стических алгоритмах и ИИ, используемом в 
качестве медицинского изделия. В научной 
литературе рассматриваются вопросы рас-
пределения ответственности между врачами, 
медицинскими организациями и разработ-
чиками ИИ-систем, а также применимости 
традиционных механизмов деликтной и про-
фессиональной ответственности к вреду, при-
чинённому при использовании ИИ (Price et al., 
2024). Систематический обзор К. Честонаро и 
соавторов также свидетельствует о сохраня-
ющейся неопределённости в вопросах распре-
деления медицинской ответственности при 
использовании диагностических алгоритмов 
на основе ИИ (Cestonaro et al., 2023).

Отдельного внимания заслуживает пробле-
ма возможного переноса чрезмерного объёма 
ответственности на медицинского работника. 
Т. Лоутон и соавторы характеризуют данную 
ситуацию посредством концепции liability sink, 
при которой врач может фактически стано-
виться конечным носителем ответственности 
за последствия решений, принятых с использо-
ванием ИИ, не обладая при этом достаточной 
информацией о механизмах формирования 
соответствующих рекомендаций и реальными 
возможностями контроля над ними (Lawton et 
al., 2024). В научной литературе также рассмат
ривается влияние алгоритмических систем 
на профессиональную автономию врача и 
самостоятельность принятия клинических 
решений (Gibelli et al., 2024).

Параллельно исследования генеративного 
ИИ выявляют ряд специфических рисков его 
применения в здравоохранении, включая 
генерирование недостоверной информации 
(«галлюцинации»), нарушение конфиденци-
альности и защиты персональных данных 
пациентов, алгоритмическую предвзятость 

и чрезмерное доверие пользователей к ре-
зультатам работы ИИ (Iqbal et al., 2025; Tian 
et al., 2024; Wang et al., 2024; Zack et al., 2024). 
Всемирная организация здравоохранения в 
2024 году также опубликовала руководство 
по этике и управлению искусственным интел-
лектом в здравоохранении применительно к 
большим мультимодальным моделям, уделив 
особое внимание вопросам безопасности, про-
зрачности, защиты данных, ответственности 
и надзора за их использованием (World Health 
Organization, 2024).

Вместе с тем правовые аспекты несанк-
ционированного использования врачами 
общедоступных генеративных ИИ-инстру-
ментов вне официальных информационных 
систем и процедур медицинской организации 
остаются недостаточно исследованными. В 
частности, требуют дальнейшей разработки 
вопросы установления внутренних правил 
допустимого использования таких инстру-
ментов, защиты врачебной тайны и персо-
нальных данных пациентов, документирова-
ния фактов обращения к ИИ, распределения 
ответственности и организационного контро-
ля. Настоящее исследование направлено на 
восполнение указанного пробела и разработ-
ку предложений по формированию правовых 
и организационных механизмов контроля 
Shadow AI в клинической практике с учётом 
особенностей законодательства Республики 
Узбекистан.

Основная часть
«Теневой ИИ» (Shadow AI) может быть 

охарактеризован посредством трёх основных 
признаков: использование инструментов ИИ 
в профессиональных целях; отсутствие офи-
циального разрешения и организационного 
контроля; применение инструментов, не про-
шедших предусмотренную медицинской ор-
ганизацией оценку рисков информационной 
безопасности, защиты данных и, когда это не-
обходимо с учётом характера их использова-
ния, клиническую валидацию. В клинической 
практике Shadow AI может проявляться, в 
частности, во введении фрагментов анамнеза, 
результатов обследований и иных сведений 
о пациенте в общедоступные генеративные 
ИИ-системы для подготовки медицинских 
записей, обобщения результатов приёма или 
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формирования вариантов дифференциально-
го диагноза. Причины такого использования 
могут быть связаны с высокой докумен-
тационной нагрузкой, профессиональным 
выгоранием, отсутствием одобренных меди-
цинской организацией решений либо огра-
ниченной функциональностью доступных 
инструментов. В связи с этим исключительно 
запретительный подход не обеспечивает 
эффективного контроля: организационные 
ограничения целесообразно сочетать с предо-
ставлением медицинским работникам безо-
пасных и разрешённых альтернатив.

Первый существенный риск связан с обе-
спечением конфиденциальности персональ-
ных данных и сохранением врачебной тайны. 
При введении идентифицирующих сведений 
о пациенте в сторонние генеративные ИИ-си-
стемы данные могут передаваться за пределы 
информационного контура медицинской 
организации и обрабатываться третьими 
лицами, в том числе с использованием инфра-
структуры, расположенной за пределами на-
циональной юрисдикции. Это обусловливает 
необходимость оценки правовых оснований 
такой обработки, условий трансграничной 
передачи, политики хранения данных и дого-
ворных отношений с поставщиком соответ-
ствующей системы. В Республике Узбекистан 
обработка сведений о состоянии здоровья 
регулируется Законом Республики Узбеки-
стан от 2 июля 2019 года № ЗРУ-547 «О пер-
сональных данных», которым такие сведения 
отнесены к специальным персональным дан-
ным (Republic of Uzbekistan, 2019). Значимым 
шагом стало установление в январе 2026 года 
административной ответственности за не-
законную обработку персональных данных с 
использованием технологий искусственного 
интеллекта. Законом Республики Узбекистан 
от 21 января 2026 года № ЗРУ-1115 статья 46² 
Кодекса Республики Узбекистан об админи-
стративной ответственности была дополнена 
частью второй, предусматривающей за такое 
правонарушение штраф в размере от 50 до 
100 базовых расчётных величин с конфиска-
цией предметов административного правона-
рушения (Republic of Uzbekistan, 2026).

Проблема конфиденциальности и защиты 
персональных данных рассматривается в 

научной литературе как один из существен-
ных факторов, ограничивающих безопасное 
применение больших языковых моделей в 
здравоохранении (Wang et al., 2024).

Второй риск связан с безопасностью 
пациента и распределением юридической 
ответственности. Генеративные модели 
способны формировать правдоподобные, 
но фактически недостоверные ответы, а ис-
пользование общедоступного инструмента 
вне установленной организацией процедуры 
может затруднить последующую реконструк-
цию оснований принятого клинического 
решения. Дополнительную опасность пред-
ставляет автоматизационная предвзятость 
(automation bias) – склонность пользователя 
чрезмерно полагаться на рекомендации 
автоматизированной системы. ВОЗ также об-
ращает внимание на риск автоматизационной 
предвзятости при использовании больших 
мультимодальных моделей медицинскими 
работниками и пациентами. К этому добав-
ляются риски воспроизведения алгорит-
мической предвзятости (Zack et al., 2024) и 
возможного снижения профессиональных 
навыков вследствие чрезмерной зависимости 
от автоматизированных рекомендаций.

Несанкционированное использование 
непроверенного ИИ-инструмента вне уста-
новленных медицинской организацией 
процедур может также иметь значение при 
оценке соблюдения врачом требований 
профессиональной осмотрительности и 
определении юридической ответственности 
за причинённый пациенту вред (Price et al., 
2024; Cestonaro et al., 2023). В данном контек-
сте особое значение приобретает описанный 
Лоутоном и соавторами феномен liability sink, 
который применительно к рассматриваемой 
проблеме может быть охарактеризован как 
риск непропорциональной концентрации 
ответственности на враче, использующем ИИ 
при принятии клинического решения (Lawton 
et al., 2024).

Третий аспект связан с существованием 
регуляторного пробела на уровне непосред-
ственного практического использования ИИ 
медицинским работником. Одной из наиболее 
развитых моделей регулирования является 
риск-ориентированный подход, закреплён-
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ный в Регламенте (ЕС) 2024/1689 об искус-
ственном интеллекте (AI Act). В соответствии 
со статьёй 6 Регламента ИИ-система призна-
ётся системой высокого риска, в частности, 
если она предназначена для использования в 
качестве компонента безопасности продукта 
либо сама является продуктом, подпадающим 
под законодательство Союза, указанное в 
приложении I, и такой продукт подлежит 
оценке соответствия третьей стороной. Дан-
ное правило распространяется, среди прочего, 
на соответствующие системы ИИ, связанные с 
медицинскими изделиями. 

Вместе с тем регулирование AI Act не 
устраняет в полной мере проблему несанкци-
онированного использования медицинским 
работником общедоступной генеративной 
модели вне установленных медицинской 
организацией процедур. Регламент устанав-
ливает обязанности для различных участни-
ков цепочки создания и использования ИИ, 
включая поставщиков и эксплуатирующих 
субъектов, а при определённых изменениях 
назначения системы предусматривает воз-
можность перехода обязанностей поставщика 
к другому субъекту. Однако специфические 
вопросы внутреннего организационного 
контроля за самостоятельным использова-
нием врачом общедоступного генеративного 
инструмента требуют дополнительных ком-
плаенс-механизмов на уровне медицинской 
организации. Именно разрыв между общим 
регулированием ИИ-систем и контролем 
конкретных практик их использования меди-
цинскими работниками составляет одну из 
центральных проблем Shadow AI.

Рекомендации Всемирной организации 
здравоохранения расширяют данный подход, 
поскольку адресованы не только государ-
ствам и разработчикам, но и поставщикам ме-
дицинских услуг и медицинским работникам. 
ВОЗ рекомендует обеспечивать управление 
рисками, защиту конфиденциальности, над-
зор и ответственное использование больших 
мультимодальных моделей в здравоохра-
нении. Вместе с тем данные рекомендации 
имеют рекомендательный характер и сами 
по себе не устанавливают обязательных на-
циональных механизмов организационного 
контроля (World Health Organization, 2024). 

Ключевым механизмом контроля за 
Shadow AI является формализация ИИ-ком-
плаенса на уровне медицинской организации. 
Базовым инструментом должна выступать 
внутренняя политика применения искус-
ственного интеллекта, определяющая 
перечень разрешённых ИИ-инструментов 
и допустимые цели их использования, пря-
мо запрещённые действия, включая ввод 
идентифицирующих сведений о пациентах 
в несанкционированные общедоступные 
ИИ-системы, требования к выбору поставщи-
ков и договорному оформлению отношений 
с ними, а также порядок предоставления 
медицинским работникам безопасных и санк-
ционированных альтернатив. Реализация 
такой политики предполагает формирование 
соответствующей организационной структу-
ры управления, включающей коллегиальный 
орган по вопросам применения ИИ, опреде-
ление ответственного должностного лица и 
обязательное участие медицинских работни-
ков в разработке и актуализации внутренних 
правил. Необходимость вовлечения клиници-
стов приобретает особое значение с учётом 
выявленного в эмпирических исследованиях 
недостаточного участия медицинских работ-
ников в формировании организационных по-
литик применения ИИ (Wolters Kluwer Health, 
2026).

Организационные меры должны до-
полняться техническими и процедурными 
механизмами контроля. К техническим мерам 
относятся предварительная проверка и ав-
торизация используемых ИИ-инструментов, 
журналирование операций, разграничение 
прав доступа и применение средств предот
вращения утечки данных. Процедурные 
гарантии клинической безопасности должны 
предусматривать обязательный человеческий 
контроль за результатами работы ИИ, про-
верку клинически значимых машинных ре-
комендаций, а в предусмотренных случаях – 
документирование факта использования ИИ и 
информирование пациента. Самостоятельное 
значение имеет повышение ИИ-грамотности 
медицинских работников, однако образова-
тельные меры не могут заменить организа-
ционные и процедурные гарантии, поскольку 
профессиональная подготовка сама по себе 
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не исключает рисков чрезмерного доверия к 
автоматизированным рекомендациям.

Эффективность организационного 
ИИ-комплаенса, в свою очередь, зависит от 
наличия соответствующей национальной 
нормативно-правовой основы. В Республике 
Узбекистан она формируется на пересечении 
законодательства о персональных данных и 
нормативно-правовых актов, определяющих 
государственную политику в сфере цифро-
визации и искусственного интеллекта. К ним 
относятся Стратегия «Цифровой Узбекистан – 
2030», утверждённая Указом Президента Рес
публики Узбекистан от 5 октября 2020 года 
№ УП–6079, а также Стратегия развития 
технологий искусственного интеллекта до 
2030 года, утверждённая постановлением 
Президента Республики Узбекистан от  
14 октября 2024 года № ПП–358 (President of 
the Republic of Uzbekistan, 2020; 2021; 2024). 

Существенное значение имеет Закон Рес
публики Узбекистан от 21 января 2026 года 
№ ЗРУ-1115 «О внесении дополнений и 
изменений в некоторые законодательные 
акты Республики Узбекистан в связи с регули-
рованием отношений, возникающих при при-
менении искусственного интеллекта». Закон 
закрепил на законодательном уровне понятие 
искусственного интеллекта и установил, что 
решения, имеющие юридическое значение 
и затрагивающие права и свободы человека, 
не могут приниматься исключительно на 
основании заключений информационной си-
стемы, функционирующей с использованием 
технологий искусственного интеллекта. Для 
сферы здравоохранения данное положение 
имеет особое значение, поскольку использо-
вание ИИ при подготовке клинических реко-
мендаций не должно приводить к устранению 
человека из процесса принятия юридически 
значимых решений.

Сравнительно-правовой анализ свиде-
тельствует о взаимодополняемости различ-
ных уровней регулирования. Европейская 
модель и рекомендации Всемирной организа-
ции здравоохранения формируют преимуще-
ственно общий нормативный контур, охваты-
вающий требования к разработке, внедрению, 
безопасности и использованию ИИ-систем. 
Вместе с тем противодействие Shadow AI 

требует дополнительного организацион-
но-поведенческого уровня регулирования, не-
посредственно определяющего обязанности 
медицинской организации и медицинского 
работника при использовании общедоступ-
ных генеративных ИИ-инструментов.

В связи с этим для Республики Узбекистан 
представляется целесообразным предусмот-
реть на отраслевом нормативном уровне обя-
зательность разработки медицинскими орга-
низациями внутренних политик применения 
искусственного интеллекта. Такие политики 
должны быть согласованы с требованиями 
законодательства о персональных данных и 
искусственном интеллекте и устанавливать 
порядок допуска ИИ-инструментов к исполь-
зованию в клинической практике, требования 
к защите медицинской информации, механиз-
мы человеческого контроля, распределение 
организационной и профессиональной ответ-
ственности, а также процедуры мониторинга 
и документирования применения ИИ.

Заключение
Проведённое исследование показывает, что 

«теневой искусственный интеллект» (Shadow 
AI) в клинической практике представляет 
собой не единичные случаи несанкциониро-
ванного использования технологий, а форми-
рующуюся практику, обусловленную несоот-
ветствием между темпами распространения 
общедоступных генеративных ИИ-инструмен-
тов и развитием правовых и организационных 
механизмов их применения в здравоохра-
нении. Основные риски Shadow AI связаны с 
защитой персональных данных и врачебной 
тайны, обеспечением безопасности пациентов, 
определением и распределением юридической 
ответственности, а также недостаточностью 
правового регулирования непосредственного 
использования общедоступных ИИ-инструмен-
тов медицинскими работниками.

Проведённый сравнительно-правовой 
анализ свидетельствует о том, что регулиро-
вание Европейского союза и рекомендации 
Всемирной организации здравоохранения 
формируют важную основу для безопасного 
и ответственного использования искусствен-
ного интеллекта в здравоохранении, однако 
не в полной мере разрешают проблему 
несанкционированного самостоятельного 
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использования врачами общедоступных ге-
неративных ИИ-инструментов. В связи с этим 
нормативные требования должны дополнять-
ся организационными механизмами ИИ-ком-
плаенса, предусматривающими определение 
разрешённых инструментов и способов их 
использования, защиту персональных данных 
и врачебной тайны, человеческий контроль за 
клинически значимыми результатами работы 
ИИ, документирование его применения в 
установленных случаях, распределение от-
ветственности и повышение ИИ-грамотности 
медицинских работников.

Для Республики Узбекистан представ-
ляется целесообразным закрепление на 
отраслевом нормативном уровне обязанности 
медицинских организаций разрабатывать и 
применять внутренние политики использо-
вания искусственного интеллекта с учётом 
требований законодательства о персональ-
ных данных и новых норм, регулирующих 
отношения в сфере искусственного интел-
лекта. Такой подход позволит перенести зна-
чительную часть превентивного контроля на 
уровень медицинской организации, непосред-
ственно определяющей допустимые способы 

использования ИИ-инструментов, обеспечи-
вающей защиту медицинской информации и 
контролирующей соблюдение установленных 
требований работниками.

Таким образом, эффективное регулиро-
вание Shadow AI должно основываться не 
на полном запрете использования общедо-
ступных генеративных инструментов, а на 
сочетании правовых ограничений, организа-
ционного контроля, технических мер защиты 
и предоставления медицинским работникам 
безопасных санкционированных альтерна-
тив. Это позволит использовать потенциал 
искусственного интеллекта в клинической 
практике при одновременном обеспечении 
безопасности пациентов, конфиденциально-
сти медицинской информации и правовой 
определённости.

Перспективным направлением даль-
нейших исследований является разработка 
модельной внутренней политики применения 
искусственного интеллекта в медицинских 
организациях, а также правовых и клиниче-
ских критериев допуска ИИ-инструментов к 
использованию в профессиональной деятель-
ности медицинских работников.
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