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Annotatsiya. Mazkur maqolada raqamli marketing sohasida uchraydigan firibgarliklar va iste’'molchilarning
erkin hamda ongli tanloviga salbiy ta’sir ko‘rsatuvchi yashirin marketing hiylalari, jumladan, chalg ‘ituvchi reklama,
yashirin reklama (native advertising), soxta sharhlar, inflyuenser marketingdagi shaffoflik muammolari, behavioral
targeting, shuningdek, boshqa manipulyativ raqamli amaliyotlarning fugarolik-huquqiy mohiyati kompleks tahlil
qilingan. Tadqiqotda mazkur huquqbuzarliklarning iste’molchilar huquqlariga ta’siri, ularni fuqarolik-huquqiy
himoya qilishning nazariy va amaliy asoslari, shuningdek, O‘zbekiston Respublikasi qonunchiligi hamda Yevropa
Ittifoqi, AQSH va boshqa xorijiy davlatlar tajribasi qiyosiy-huquqiy tahlil asosida o‘rganilgan. Shu bilan birga,
raqamli marketing sohasida iste’molchilar huqugqlarini samarali himoya qilish va fugarolik-huquqiy javobgarlik
mexanizmlarini takomillashtirishga qaratilgan ilmiy taklif va tavsiyalar ishlab chiqilgan.

Kalit so‘zlar: raqamli marketing, ragamli marketing firibgarligi, marketing hiylalari, chalg‘ituvchi reklama,
yashirin reklama, behavioral targeting, inflyuenser marketing, soxta sharhlar

COBEPILIEHCTBOBAHME ITPABOBBIX MEXAHM3MOB IIPOTUBOJENCTBHUA MOIIEHHUYECTBY
Y BBOJAAILUM B 3ABJIYKJIEHUE IPAKTUKAM B [IM®POBOM MAPKETUHTE:
I'PAXKIAHCKO-TIPABOBO¥ MOAXO/

BaxpomoBa Hunydap XomumoBHa,

CaMOCTOSITeJIbHBIN COUCKATe b,

COTPYAHUK OTJies1a KOOPAMHALUU MEPONPUATUN
MEeX/YHapO/IHOT'0 U pecny6JINKaHCKOTO YPOBHS

TalKeHTCKOro rocyJapCTBEHHOr0 OPUIMYECKOT0 YHUBEPCUTETA

AHHomayusa. B Hacmosiyeli cmamve nposedéH KOMNJAEKCHbIU aHAAU3 2paxcdaHCKo-npasosoli npupodbl
MOWEHHUYECKUX U CKpbIMbIX MAPKeMuH208bIX NPAKMUuK 8 cepe Yugppogozo MapkemuHad, OKA3blBAIOWUX
HezamugHoe 603delicmeue Ha CB0O00HbLILU U OCO3HAHHBIU 8bl60p nompebumesell, BGKANYAS B800AWYH 8
3a6.4yxcdeHue pekaamy, ckpblmyto pekaamy (native advertising), noddeibHble 0m3bi8bl, NPo6IEMbI NPO3PAYHOCMU
8 uH@0eHcep-mapkemuHae, nogedeHveckutll mapzemune (behavioral targeting), a makoice UHble MAHUNYASIMUBHbIE
yugposvie npakmuku. B uccaedosaHuu Ha ocHO8e CPABHUMEAbHO-NPABOBO20 AHAAU3A PACCMOMPEHbl GAUSHUE
YKa3aHHbIX NpasoHapyuleHull Ha npasa hompebumeseli, meopemuyeckue U NPaKkmuyeckue 0CHOB8bl UX 2paicOaHCKO-
npasosoll 3awumul, a makice 3akoHodameascmao Pecnybauku Y36ekucmaH u onsim Eeponelickozo corosa, CIIA
u dpyeux 3apy6escHblx zocydapcms. Hapsidy ¢ amum paspabomaHvl HAy4Hble nped/iodceHus U peKkoMeHdayuu,

Hanpas/eHHble HA 3PdekmusHyro 3awumy npas nompebumeseli 8 cgepe Yugpposozo mapkemuHzad U
co8epuleHCMBOBAHUE MEXAHU3MO8 2PaNCOAHCKO-NPABOBOT 0MBemcmaeHHOCMU.
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IMPROVING LEGAL MECHANISMS FOR COMBATING FRAUD AND MISLEADING PRACTICES
IN DIGITAL MARKETING: A CIVIL LAW APPROACH

Bakhromova Nilufar Khoshimovna,

Staff Member of the Department for Coordination
of International and National Events,

Tashkent State University of Law,

Independent Researcher

Abstract. The article provides a comprehensive civil-law analysis of fraud and covert marketing practices in the
field of digital marketing that adversely affect consumers’ freedom of choice and ability to make informed decisions.
These practices include misleading advertising, native advertising, fake reviews, transparency issues in influencer
marketing, behavioural targeting, and other manipulative digital practices. The study examines the impact of such
violations on consumer rights, as well as the theoretical and practical foundations of civil-law protection available
to consumers. It also conducts a comparative legal analysis of the legislation of the Republic of Uzbekistan and
the approaches adopted in the European Union, the United States, and other foreign jurisdictions. In addition, the
article develops scholarly proposals and recommendations aimed at ensuring effective protection of consumer
rights in digital marketing and improving mechanisms of civil liability.

Keywords: digital marketing, digital marketing fraud, marketing tricks, misleading advertising, hidden
advertising, behavioral targeting, influencer marketing, fake reviews

Kirish

Ragamli marketing munosabatlarida reklama
faoliyati mazkur munosabatning asosiy o‘zagi sa-
naladi. Shu nuqgtayi nazardan reklama tushuncha-
sining huquqiy tabiatini aniqlash ragamli mar-
ketingda uchraydigan firibgarlik, manipulyativ
ta’sir va boshqa marketing hiylalarini baholashda
muhim nazariy ahamiyat kasb etadi. Milliy sivilist
olim B.K. Xodjayevning (2009) ta’kidlashicha,
reklama tovar ishlab chigaruvchi (sotuvchi, ish
bajaruvchi yoki xizmat ko‘rsatuvchi) tomonidan
har ganday shaklda va har qanday vositalar yor-
damida nomuayyan shaxslar doirasiga yo‘llangan
tovarlarni sotish, ishlar bajarish yoki xizmatlar
ko‘rsatish haqidagi ofertaga chaqiriq hisoblanadi.
Shuningdek, olimning fikricha, tovarlar, ishlar,
xizmatlar yoki ularning ishlab chiqaruvchilari
hagida iste’'molchilarda qiziqish uyg‘otishga qa-
ratilgan axborot reklama axboroti sifatida e’tirof
etiladi.

Mazkur yondashuvdan kelib chiqib aytish
mumkinki, reklama fagat ma’lumot yetkazish
vositasi emas, balki iste’'molchining muayyan
igtisodiy qaror qabul qilishiga ta’sir ko‘rsatuvchi
huquqgiy va kommunikativ mexanizm ham hi-
soblanadi. Aynigsa, ragamli muhitda reklama
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sun’iy intellekt, algoritmik tavsiyalar, behavioral
targeting, inflyuenser marketing va personal-
lashtirilgan kontent orqali tarqatilishi natijasida
uning iste’'molchi ongi va irodasiga ta’sir qilish
imkoniyatlari yanada kengaymoqda. Bu esa rek-
lama va marketing faoliyatining qonuniy ta’sir
o‘tkazish chegarasi bilan firibgarlik, manipulyat-
siya va boshga nohalol marketing amaliyotlari
o‘rtasidagi huquqiy chegaralarni aniq belgilash
zaruratini keltirib chiqaradi.

Bu boradagi ilmiy manbalarda ham ko‘plab
g'oyalarni ko‘rish mumkin. Jumladan, Tina
Vukasovi¢ va Kristina Ljubic¢i¢ning “XXI asrda
marketing manipulyatsiyasi” maqolasida mual-
liflar manipulyatsiyaning asosiy sabablaridan
biri iste’'molchining reklama ortidagi haqiqiy
magqsadni anglamasligi ekanligini ta’kidlaydilar.
Ko‘p hollarda manipulyatsiya yashirin bo'lib,
iste’'molchi uni sezmaydi (Vukasovi¢ & Ljubici¢,
2021). Mualliflarning asosiy g‘oyasi shundan
iboratki, zamonaviy marketingning ayrim shakl-
lari iste’'molchining ehtiyojini qondirishdan
ko‘ra uning qaror qabul qilish jarayoniga ta’sir
ko‘rsatishga garatilgan. Ular manipulyativ rekla-
ma kompaniya va iste’'molchi o‘rtasidagi kuchlar
muvozanatini buzishini ta’kidlaydilar.
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Daniel Greissning “Avstraliya huquqida ra-
gamli bozor manipulyatsiyasiga garshi huqugqiy
choralarni takomillashtirish” mavzusidagi ilmiy
manbasi ragamli marketingda firibgarlik, mani-
pulyatsiya va iste’'molchilar huquqglarini himoya
qilish sohasidagi eng muhim nazariy tadqiqotlar-
dan biri hisoblanadi. Muallifning ta’kidlashicha,
Ragamli bozor manipulyatsiyasi tijorat subyekt-
lari tomonidan amalga oshirilishi mumkin. Katta
hajmdagi ma’lumotlarni tahlil qilish vositasida
mazkur subyektlar iste’'molchilarning o‘z man-
faatlariga muvofiq ratsional qaror qabul qilish
jarayonidan chetga chiqishiga sabab bo‘luvchi
umumiy va individual kognitiv og‘ishlarni
aniqlash imkoniyatiga ega bo‘ladilar (Greiss,
2021). Muallif ta’kidlaydiki, raqamli platformalar
iste’'molchilarni aynan ularning eng himoyasiz
holatida nishonga olishi mumkin. Bu g‘oya tar-
getlangan reklama va mikrotargetingni huqugqiy
cheklash uchun nazariy asos bo‘lib xizmat qiladi.

Muallif xulosasiga ko'ra, iste’'molchilarning
0z ma’'lumotlari ustidan nazoratini kuchaytirish
maqbul va magsadga muvofiq chora bo‘lsa-da, u
ragamli bozor manipulyatsiyasi bilan bog‘liq bar-
cha zararlarni bartaraf etish uchun yetarli emas.
Buning sabablaridan biri shundaki, ragamli plat-
formalar bozori maxfiylik huquqgining an’anaviy,
ya'ni shaxsga yo‘naltirilgan modeli ahamiyatini
ma’lum darajada kamaytirib qo'ydi (Greiss,
2021).

“Ragqamli marketingda qo‘llanadigan yashirin
marketing hiylalari va iste’'molchilar ongiga ta’sir
ko‘rsatish mexanizmlari” mavzusida olib borilgan
tadqiqot ishida mualliflar raqamli marketingdagi
manipulyativ ta’sir (Dark Patterns) konsepsiya-
sini tahlil etadilar. Asosiy g‘oya shundan iboratki,
ragamli marketingdagi firibgarlik har doim ham
to‘g'ridan to‘g'ri yolg‘on axborot berish shaklida
namoyon bo‘lavermaydi (Jain et al., 2021). Kop
hollarda iste’'molchining garor qabul qilish jara-
yoni interfeys dizayni orqali boshqariladi. Tad-
gigotchilar ragamli marketingdagi manipulyativ
ta’sirni iste’'molchini o‘zi odatda qabul gilmaydi-
gan qarorlarni qabul qilishga undaydigan aldam-
chi interfeys yechimlari sifatida ta’riflaydilar.

Magolada ragamli marketingdagi manipulya-
tiv ta’sirning asosiy magsadi iste'molchining kog-
nitiv xatolaridan, psixologik zaifliklaridan hamda
tez qaror gabul qilish xususiyatidan foydalanish
ekanligi ta'kidlanadi. Bu g‘oya Rayan Caloning
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“Ragamli bozorni manipulyatsiya qilish nazari-
yasi” bilan hamohangdir. Mualliflarning fikricha,
iste’'molchi qarorni mustaqil gabul gilyapman deb
o‘ylaydi, ammo amalda uning tanlovi oldindan
loyihalashtirilgan interfeys orqali shakllantiriladi.
Buni 0z navbatida iste’'molchi avtonomiyasining
buzishi deb baholash mumkin.

Asosiy qism

Manipulyativ interfeyslarning keng tarqal-
gan turlaridan biri “yashirin qo‘shib yuborish”
(Sneaking) hisoblanadi. Yashirin qo‘shib yuborish
bu foydalanuvchining aniq roziligisiz yashirin
to‘lovlar, obunalar yoki qo‘shimcha xarajatlarni
xarid jarayoniga kiritish amaliyotidir. Ushbu usul
elektron tijoratda keng qo‘llanib, unda korxonalar
mahsulotni rasmiylashtirish (checkout) bosqi-
chida go‘shimcha yig‘imlar yoki xizmat haqglarini
qo‘shib qo‘yishadi. Bu mexanizm xarid jarayoniga
muayyan vaqt va kuch sarflagan iste’'molchining
psixologik holatidan foydalanadi. Chunki tanlov
uchun vaqt va resurs sarflab bo‘lgan foydalanuv-
chi so‘nggi bosqichda kutilmagan qo‘shimcha
xarajatlarni ko‘rsa ham, xaridni bekor qilish ehti-
moli past bo‘ladi (Mathur et al., 2019).

Manipulyativ interfeyslarning yana bir turi
“majburiy davom ettirish” (Forced Continuity)
deb ataladi. Bu amaliyotda korxona mijozning
aniq roziligisiz, dastlabki davr (odatda bepul yoki
chegirmali sinov muddati) tugaganidan so‘ng
ham avtomatik ravishda to‘lov undirishni davom
ettiradi. Mazkur usul quyidagi omillarga tayana-
di: mijozning obuna hagida unutib qo‘yishi, bepul
xizmatning pullik ko‘rinishga o‘tganini sezmay
golishi hamda obunani bekor qilish jarayonining
murakkablashtirilgani. Shu tariqa, iste’'molchi
0z xohishiga zid ravishda xizmat uchun haq
to‘lashga majbur bo‘ladi (Mandal & Chatterjee,
2022). Majburiy davom ettirish iste’'molchining
ongli roziligi tamoyilini buzib, ragamli marketing-
dagi manipulyativ harakatlar sirasiga kiradi.

Qopgon interfeysi (Roach Motel) - bu shun-
day manipulyativ dizayn usuliki, unda xizmatga
yoki obunaga a’zo bo‘lish juda oson, ammo
undan chiqish yoki obunani bekor qilish ataylab
giyinlashtiriladi. Bu atama tarakanlar uchun
mo'‘ljallangan tuzoqqa qiyos qilinadi: “Tuzoqqa
kirish oson, lekin undan chiqib ketishning iloji
yo‘q”. Bongard-Blanchy va uning hammualliflari
ta'kidlashicha, ayrim kompaniyalar ushbu usulni
quyidagicha amalga oshiradilar:

202B-YIL 4-SON

VOLUME B / ISSUE 4 / 2028 ISSN: 2181-1938




12.00.03 - FURAROLIK HUQUAL.

TADBIRKORLIK HUQUQI. DILA HUGual.
XALDARD XUSUSIY HUQUQ

- obunani bekor qilish uchun mijozdan
go‘llab-quvvatlash xizmatiga qo‘ng‘iroq qilishni
talab etish;

- foydalanuvchini bir nechta murakkab
sahifalar ketma-ketligidan o‘tishga majbur qilish;

- obunani bekor qilish tugmasini ko‘zdan
xilvat yoki yashirin joyga joylashtirish (Bongard-
Blanchy et al., 2021).

Demak, aytish mumkinki, bunday tuzoq inter-
feyslar iste'molchining shartnomani erkin bekor
qilish huquqini cheklaydi hamda vijdonli tadbir-
korlik tamoyillariga zid hisoblanadi.

Chalg'itish (Misdirection) interfeysi - bu veb-
sayt yoki mobil ilovada foydalanuvchi digqgatini
biznes uchun magbul deb ko‘rsatilgan variantga
garatgan holda, unga foydaliroq bo‘lgan boshqa
mugqobillarni yashirish yoki ahamiyatsiz qilib
ko‘rsatish amaliyotidir. Ushbu usulda vizual dizayn
va interfeys elementlari orqali iste’'molchining
e’tibori maqgsadli ravishda boshqariladi.

Natijada kompaniya uchun manfaatli vari-
antlar yaqqol ajratib ko‘rsatiladi, iste’'molchi
uchun foydali muqobillar esa yashiriladi yoki
tushunish qiyin bo‘lgan shaklga keltiriladi. Ley-
zerning ta’kidlashicha, mazkur texnika insonning
kognitiv xatolaridan foydalanib, iste’'molchini
gimmatroq mahsulot sotib olishga yoki odatda
rozi bo‘lmaydigan shartlarga rozilik berishga un-
daydi (Leiser, 2024). Demak, chalg‘itish interfeysi
iste’'molchining to‘liq va xolis axborot asosida
erkin qaror qabul qilish huquqiga salbiy ta’sir
ko‘rsatadi.

“Yashirin  axborot” (Hidden
on) interfeysida ayrim veb-saytlar muhim
ma’lumotlarni ataylab yashiradi yoki ularni
topishni qiyinlashtiradi. Bunday ma’'lumotlar
sirasiga quyidagilar kiradi: tovarni qaytarish
tartibi, qo‘shimcha to‘lovlar, yashirin yig‘imlar,
ma’lumotlarni uchinchi shaxslarga berish shartla-
ri. Mathur va uning hammualliflari ta’kidlashicha,
mazkur amaliyot ko‘pincha maxfiylik sozlama-
larida uchraydi. Kompaniyalar ma’lumotlarni
yig‘ishdan voz kechish (opt-out) imkoniyatini
ataylab murakkablashtiradilar (Mathur et al,
2024). Yashirin axborot iste’'molchining to‘liq va
ishonchli axborot olish huquqini buzadi hamda
noto‘g'ri reklama va aldamchi marketingning
yashirin shakli sifatida baholanishi mumkin.

“Ijtimoiy tasdiq va soxta shoshilinchlik” (Soci-
al Proof & Fake Urgency) usuli foydalanuvchilarga

Informati-
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yolg‘on yoki bo‘rttirilgan xabarlarni ko‘rsatish
orqali ularni shoshilinch qaror qabul qilishga
undashga qaratilgandir. Masalan: “Atigi 1 ta
xona qoldi!”, “Hozir ushbu mahsulotni 15 kishi
ko‘rmoqda!”, “So‘nggi bir soatda 20 marta sotib
olindi!” kabi bildirishnomalar shular jumlasidan-
dir. Mazkur usul insonlarda imkoniyatni boy be-
rish qo‘rquvini (FOMO) uyg‘otadi. Bunda haqiqiy
yoki soxta taqchillik signallaridan foydalanilishi
mumkin.

Grey va uning hammualliflari tadqiqotiga
ko‘ra, bunday taktikalar iste’'molchilarda mah-
sulotni qo‘ldan chiqarib yuborish xavotirini
shakllantirib, xarid ehtimolini sezilarli darajada
oshiradi (Gray et al.,, 2018). Shu jihatdan, ushbu
usullar ragamli marketingdagi manipulyativ
interfeyslarning eng xavfli turlaridan biri hisob-
lanadi, chunki ular iste’'molchining erkin va ongli
garor qabul qgilish qobiliyatiga to‘g'ridan to‘g'ri
ta’sir ko‘rsatadi.

“Aybdorlik hissi orqali majburlash” (Confirm-
shaming) manipulyativ interfeysning muhim
turlaridan biri bo‘lib, foydalanuvchini muayyan
garor qabul gilishga undash uchun mugqobil vari-
antni salbiy, nomagbul yoki uyatli qilib ko‘rsatish
amaliyotidir. Mazkur usulda foydalanuvchi taklif
gilingan tanlovdan voz kechgan taqdirda: o‘zini
aybdor his qilishi, uyalishi yoki noto‘gri qaror
gabul qilayotgandek sezishi uchun manipulyativ
tildan foydalaniladi. Masalan, qalgib chiquvchi
oynada (pop-up) “Yo‘q, men pul tejashni xohla-
mayman” yoki “Yo‘q, men maxsus takliflardan
voz kechaman” kabi iboralar qo‘llanadi. Bongard-
Blanchy va uning hammualliflari ta’kidlashicha,
mazkur usul foydalanuvchilarning hissiyotlariga
ta'sir ko‘rsatib, biznes uchun maqbul bo‘lgan
garorni gabul qilishga bosim o‘tkazadi (Bon-
gard-Blanchy et al., 2021). Aybdorlik hissi orqali
majburlash iste’'molchining erkin va ongli tanlov
qilish huqugqini cheklovchi manipulyatsiya hisob-
lanadi.

Manipulyativ  interfeyslarning yana bir
keng tarqalgan turi “o‘lja bilan jalb qilish va
almashtirish” (Bait and Switch) deb ataladi. Bu
iste’'molchini jozibador taklif bilan jalb etib, amal-
da esa boshga mahsulot, xizmat yoki shartlarni
taqdim etish amaliyotidir. Mazkur usulda avval
foydalanuvchining qiziqishi jozibali taklif orqali
uyg'otiladi, so‘’ng tranzaksiyani yakunlash bos-
gichida boshqa shartlar yoki mahsulotlar taklif
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gilinadi. Bunga ko‘p uchraydigan misol: foyda-
lanuvchi tugmani bosganda muayyan amaliyot
bajarilishini kutadi, ammo u mutlaqo boshqa sa-
hifaga yo‘naltiriladi. Leyzerning fikricha, mazkur
usul eng aldamchi marketing amaliyotlaridan biri
hisoblanadi, chunki u iste’'molchining ishonchini
poymol qiladi va e’tirozlarini keltirib chiqaradi
(Leiser, 2024). O‘lja bilan jalb qilish va almash-
tirish an’anaviy iste’'molchilar huquqini himoya
qilish sohasida ham aldamchi reklama shakli
sifatida baholanadi. Ragamli marketingda esa u
iste’'molchini chalg‘itishning eng keng tarqalgan
ko‘rinishlaridan biridir.

Manipulyativ interfeysning yana bir turi
“majburiy harakat” bo‘lib, bu foydalanuvchini
asosiy funksiyalardan foydalanish yoki oddiy
amallarni bajarish uchun qo‘shimcha harakatlar-
ni amalga oshirishga va shaxsiy ma’lumotlarini
taqdim etishga majbur qilish amaliyotidir. Bunga
quyidagilar misol bo‘ladi: ijtimoiy tarmogqlarda
kontentni majburiy ulashish, oddiy funksiyadan
foydalanish uchun majburiy akkaunt yaratish,
elektron pochtaga majburiy obuna bo‘lish, ortiq-
cha shaxsiy ma’lumotlarni taqdim etish, xizmat-
dan foydalanishni muayyan shartlarga bog‘lash.
Majburiy harakat (Forced Action) iste’'molchining
erkin roziligi prinsipini buzadi. Ayniqsa, shaxsiy
ma’lumotlarni yig‘ish bilan bog‘liq holatlarda
mazkur amaliyot foydalanuvchining maxfiylik
huqugqiga jiddiy tahdid solishi mumkin.

Manipulyativ interfeysning yana bir turi
“maxfiylikni aldov yo'li bilan oshkor qilish” (Pri-
vacy Zuckering) deb ataladi. Bu atama Facebook
asoschisi Mark Sukerberg (Mark Zuckerberg)
familiyasi bilan bog‘liq holda shakllangan
bo‘lib, foydalanuvchilarni o‘zlari xohlaganidan
kora ko‘proq shaxsiy ma’lumotlarni oshkor
qilishga undash amaliyotini anglatadi. Mazkur
usulda maxfiylik sozlamalari ataylab murak-
kablashtiriladi, tushunish qiyin bo‘lgan inter-
feyslar yaratiladi hamda foydalanuvchilarni o‘z
ma’lumotlarini ko‘proq ulashishga undaydigan
dizayn yechimlari qo‘llanadi. Mathur va uning
hammualliflari  ta’kidlashicha, ijtimoiy tarmoq
platformalari ko‘pincha maxfiylik sozlamalarini
menyularning chuqur gismiga yashiradi, bu esa
foydalanuvchilarning oz ma’lumotlarini himoya
qilishini qiyinlashtiradi (Mathur et al., 2024).
Maxfiylikni aldov yo'li bilan oshkor qilish ragamli
marketingdagi eng xavfli manipulyativ usullardan
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biri hisoblanadi, chunki u: shaxsiy ma’lumotlarni
himoya qilish huquqini buzadi, xabardor qilingan
rozilik (informed consent) prinsipiga zid keladi,
ma’lumotlarning ortiqcha yig'‘ilishiga olib keladi.
Fuqgarolik-huquqiy nuqtayi nazardan mazkur
amaliyot iste’'molchining shaxsiy hayoti daxlsiz-
ligi va axborotga oid huquqlariga tajovuz qilish-
ning ragamli shakli sifatida baholanishi mumkin.

Yuqoridagi nazariy tahlil asosida O‘RQ-776-
sonli Qonunning ayrim normalarini tahlil etib
o‘tamiz. Ragamli marketingdagi aldamchi usullar
va marketing hiylalari an’anaviy reklama munosa-
batlaridan tubdan farq qiladi. Shu bois O‘RQ-776-
sonli Qonunda ragamli marketing sohasidagi ayrim
huqugbuzarliklarga nisbatan bilvosita qo‘llanishi
mumkin bo‘lgan umumiy normalar mavjud.

Jumladan, Qonunning 5-moddasida yashirin
reklama - reklamadan foydalanuvchining idroki-
ga uning o‘zi anglamagan holda ta’sir ko‘rsatuvchi
reklama sifatida ta'riflangan. Mazkur norma
nazariy jihatdan yashirin reklama (subliminal ad-
vertising), psixologik ta’sir o‘tkazuvchi vositalar
va ayrim manipulyativ interfeys (dark pattern)
texnologiyalariga nisbatan tatbiq etilishi mumkin.
Biroq ushbu ta’rif algoritmik tavsiyalar, sun’iy
intellekt asosida shaxsiylashtirilgan reklama, in-
terfeys orqali manipulyatsiya qilish va psixologik
profillashtirish kabi zamonaviy raqamli texnolo-
giyalarni to‘liqg gamrab olmaydi.

Shuningdek, mazkur moddada noto‘g'ri rek-
lama tushunchasi ham belgilangan bo‘lib, u rek-
lamadan foydalanuvchilarni chalg‘ituvchi axborot
sifatida ta’riflanadi. Bu norma soxta aksiyalar,
sun’iy ravishda oshirilgan chegirmalar, yolg‘on
sharhlar va boshqa aldamchi reklama usullariga
nisbatan qo‘llanishi mumkin. Biroq algoritmik
manipulyatsiya yoki iste’'molchining kognitiv xu-
susiyatlaridan foydalanish orqali ta’sir o‘tkazish
holatlari ushbu norma bilan to‘liq gamrab olin-
maydi.

Qonunning 18-moddasida reklama boshqa
axborotlardan ajratib ko‘rsatilishi shartligi bel-
gilangan. Mazkur qoida inflyuenser marketingi,
blogerlar reklamasi va nativ reklamalarga nis-
batan muayyan huquqiy asos yaratadi. Shunda
garamay, qonunchilikda “inflyuenser”, “homiylik
kontenti”, “reklama integratsiyasi” kabi tushun-
chalarning keltirilmagani ushbu munosabatlarga
huquqiy baho berishda muayyan qiyinchiliklarni
keltirib chigaradi.
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Amaldagi Qonunning asosiy kamchiligi ra-
gamli marketing sohasida yuzaga kelgan yangi
huquqiy kategoriyalarning umuman nazarda
tutilmagani bilan izohlanadi. Xususan, qonunchi-
likda “raqamli marketing”, “algoritmik reklama”,
“targetlangan reklama”, “mikrotargeting”, “psi-
xologik profillashtirish”, “avtomatlashtirilgan
garor gabul qilish”, “manipulyativ interfeyslar”
(dark patterns), “inflyuenser marketing” hamda
“neyromarketing” kabi tushunchalar o‘z aksini
topmagan. Bu esa raqamli muhitda iste’'molchilar
huquglarini buzishning zamonaviy shakllarini hu-
quqiy kvalifikatsiya qilish va ularga garshi sama-
rali ta’sir mexanizmlarini qo‘llash imkoniyatlarini
cheklaydi.

Bizningcha, raqamli marketing sohasida
iste’'molchilar huquqglarini samarali himoya qi-
lish uchun O‘RQ-776-sonli Qonunning bir qator
normalarini takomillashtirish zarur (Republic of
Uzbekistan, 2022).

Avvalo, Qonunning 5-moddasiga “raqamli
marketing” tushunchasini kiritish maqgsadga mu-
vofig. Ushbu tushunchani ragamli texnologiyalar,
internet tarmog‘i, ijtimoiy tarmogqlar, mobil ilova-
lar, sun’iy intellekt tizimlari va boshqa elektron
platformalar orqali tovarlar hamda xizmatlarni
ilgari surishga qaratilgan marketing faoliyati sifa-
tida belgilash lozim.

Shu bilan birga, mazkur moddaga “manipulya-
tiv ragamli reklama” tushunchasini ham kiritish
lozim. Ushbu tushunchani iste’'molchining erkin
va ongli tanloviga ta’sir ko‘rsatish magsadida
uning psixologik xususiyatlari, kognitiv zaifliklari
yoki shaxsiy ma’lumotlaridan foydalangan holda
amalga oshiriladigan reklama sifatida ta’riflash
mumkKin.

Qonunning 16-moddasida nazarda tutilgan
taqiqlar ro‘yxatiga iste’'molchining erkin tanlovini
cheklashga qaratilgan algoritmik va interfeys ma-
nipulyatsiyalaridan (dark patterns) foydalanishni
taqiqlovchi qo‘shimcha norma kiritish maqsadga
muvofigdir. Bu yondashuv Yevropa Ittifoqining
“Ragamli xizmatlar to‘grisidagi akti” (Digital
Services Act) qoidalariga ham to‘liq mos keladi.
Shuningdek, mazkur moddaga iste’'molchining
shaxsiy ma’lumotlari yoki psixologik profilidan
uning xabardor qilingan roziligisiz reklama
magqsadlarida foydalanishni taqiglovchi qoidani
kiritish lozim. Bu Yevropa ittifoqi tomonidan
2016-yilda qabul qgilingan va 2018-yil 25-may-
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dan kuchga kirgan “Ma’lumotlarni himoya qilish
bo‘yicha umumiy reglament” (GDPR) va Iqtisodiy
hamkorlik va taraqqiyot tashkilotining (OECD)
“Iste’'molchilarni ragamli muhitda himoya qilish
bo‘yicha” tavsiyalariga muvofiq keladi (European
Parliament, & Council of the European Union,
2016).

Qonunning 16-moddasida nazarda tutilgan
taqiqlar ro‘yxatiga iste’'molchining erkin tanlovini
cheklashga qaratilgan algoritmik va interfeys ma-
nipulyatsiyalaridan (dark patterns) foydalanishni
taqiqlovchi qo‘shimcha norma kiritish magsadga
muvofigdir. Bu yondashuv Yevropa Ittifoqining
“Raqamli xizmatlar to‘grisidagi akti” (Digital
Services Act) qoidalariga ham to‘liq mos keladi
(European Parliament, & Council of the European
Union, 2022). Shuningdek, mazkur moddaga
iste’'molchining shaxsiy ma’lumotlari yoki psixo-
logik profilidan uning xabardor qilingan rozili-
gisiz reklama magqsadlarida foydalanishni taqiq-
lovchi qoidani kiritish lozim. Bu Yevropa Ittifoqi
tomonidan 2016-yilda gabul gilingan va 2018-yil
25-maydan  kuchga kirgan “Ma’lumotlarni
himoya qilish bo‘yicha umumiy reglament” va
Iqtisodiy hamkorlik va taraqqiyot tashkilotining
“Iste’'molchilarni ragamli muhitda himoya qilish
bo‘yicha” tavsiyalariga muvofiq keladi.

Shu bilan birga, 0‘RQ-776-sonli Qonunning
18-moddasini raqamli muhit xususiyatlaridan
kelib chiggan holda kengaytirish alohida ahami-
yatga ega. Xususan, internet tarmog'i, ijtimoiy
tarmogqlar, mobil ilovalar va boshga raqamli
platformalarda tarqatiladigan reklama “Rekla-
ma”, “Homiylik kontenti” (Sponsored) yoki shu
ma’'nodagi boshqa belgilar orqali aniq ajratib
ko‘rsatilishi shartligi belgilab qo'yilishi lozim.

Nihoyat, Qonunda yangi 18'-moddani Kkiri-
tish orqali targetlangan reklama va algoritmik
shaffoflik institutini joriy etish taklif etiladi.
Mazkur moddada reklama beruvchilarning
iste’'molchilarga nima sababdan aynan ushbu
reklama ko‘rsatilayotgani hagida ma’lumot berish
majburiyati va algoritmik qarorlar shaffofligini
ta’minlash talablari mustahkamlanishi lozim.

Xulosa

Tadgiqot natijalari shuni ko‘rsatadiki, “Rekla-
ma to‘g‘risida”gi 0‘RQ-776-sonli Qonun an’anaviy
reklama munosabatlarini tartibga solish uchun
yetarli huquqiy asoslarni yaratgan bo‘lsa-da,
ragamli marketing sohasida yuzaga kelayotgan
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zamonaviy xavf-xatarlarni to‘lig gamrab olmaydi.
Aynigsa, algoritmik manipulyatsiya, mikrotar-
geting, psixologik profillashtirish, inflyuenser
marketing va dark patterns (yashirin interfeys
manipulyatsiyalari) kabi usullarga qarshi max-
sus huquqgiy mexanizmlarning mavjud emasligi
iste’'molchilar huquglarini himoya qilish samara-

Shu sababli 16-,

17- va
18-moddalariga raqamli marketingga oid max-
sus normalarni Kkiritish, shuningdek, algoritmik
shaffoflik va manipulyativ ragamli reklama insti-
tutlarini joriy etish raqamli iqtisodiyot sharoitida

Qonunning 5-,

iste’'molchilar huqugqlarini himoya qilishning
milliy huquqiy modelini shakllantirishga xizmat

dorligini pasaytirmoqda. qiladi.
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