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Аннотация. Статья посвящена исследованию правовой природы кибератак, киберопераций и 
кибервойны в международном праве. Целью исследования является разграничение указанных понятий и 
анализ применимости норм международного гуманитарного права к действиям в киберпространстве. 
Методологическую основу исследования составили теоретико-догматический, сравнительно-
правовой, эмпирический и статистический методы, включая анализ практических кейсов (Stuxnet, 
WannaCry, NotPetya, SolarWinds, кибероперации в рамках российско-украинского конфликта), а также 
данных международных аналитических центров. В результате исследования установлено, что 
киберпространство сформировалось как самостоятельная сфера конфликтного взаимодействия, 
однако существующие международно-правовые нормы регулируют отношения в данной области лишь 
частично, что обусловливает наличие правовых пробелов и так называемой «серой зоны».

Ключевые слова: кибервойна, кибероперации, кибератаки, международное гуманитарное право, 
киберпространство, атрибуция, Таллиннское руководство 2.0, применение силы

XALQARO HUQUQDA KIBERURUSH VA KIBEROPERATSIYALAR: 
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Annotatsiya. Mazkur maqola xalqaro huquq tizimida kiberhujumlar, kiberoperatsiyalar va kiberurushning 
huquqiy tabiatini tadqiq etishga bag‘ishlangan. Tadqiqotning maqsadi ushbu tushunchalarni o‘zaro farqlash 
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Введение
В современном мире, где обеспечение 

кибербезопасности становится одной из 
приоритетных задач многих государств, 
действия, совершаемые с использованием 
информационных технологий и цифровых 
устройств в киберпространстве, создают 
новые проблемы для применения и тол-
кования норм международного права. В 
условиях трансформации традиционных 
форм вооружённых конфликтов киберпро-
странство, включающее информационно-те-
лекоммуникационные сети и компьютерные 
системы, приобретает всё большее значение 
как среда осуществления операций и меж
государственного взаимодействия (Singer 
& Friedman, 2014). Вместе с тем развитие 
цифровой среды повышает уязвимость госу-

дарств перед кибератаками и создаёт новые 
риски для национальной и международной 
безопасности.

По мнению британского исследователя в 
области кибербезопасности Т. Рида, «кибер-
войны никогда не происходили в прошлом, 
не происходят в настоящем и крайне мало-
вероятны в будущем», а кибератаки, по его 
мнению, преимущественно представляют 
собой современные формы шпионажа, сабо-
тажа и подрывной деятельности (subversion), 
поскольку не соответствуют предложенным 
им критериям войны, которая должна быть 
потенциально летальной, инструментальной 
и политической (Rid, 2012). Дискуссионность 
квалификации подобных действий свидетель-
ствует о сохраняющейся неопределённости 
их международно-правового статуса и нали-

hamda xalqaro gumanitar huquq normalarining kibermakondagi harakatlarga tatbiq etilishi imkoniyatlarini tahlil 
qilishdan iborat. Metodologik asos sifatida nazariy-dogmatik, empirik, qiyosiy-huquqiy va statistik metodlardan, 
jumladan, amaliy holat (Stuxnet, WannaCry, NotPetya, SolarWinds, Rossiya–Ukraina mojarosidagi kiberoperatsiya)
lar hamda xalqaro tahliliy markazlar ma’lumotlari tahlilidan foydalanilgan. Tadqiqot natijasida kibermakon 
mojarolarning mustaqil sohasi sifatida shakllangani aniqlangan. Biroq mavjud xalqaro-huquqiy normalar 
ushbu sohani faqat qisman tartibga soladi. Bu esa huquqiy bo‘shliqlar va “kulrang zona”ning mavjudligiga sabab 
bo‘lmoqda.

Kalit so‘zlar: kiberurush, kiberoperatsiya, kiberhujum, xalqaro gumanitar huquq, kibermakon, atributsiya, 
Tallin qo‘llanmasi 2.0, kuch ishlatish 
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Abstract. The article examines the legal nature of cyberattacks, cyber operations, and cyberwarfare under 
international law. The aim of the study is to distinguish between these concepts and to analyze the applicability 
of international humanitarian law to activities conducted in cyberspace. The methodological framework of the 
research comprises theoretical-dogmatic, comparative legal, empirical, and statistical methods, including an 
analysis of practical cases such as Stuxnet, WannaCry, NotPetya, SolarWinds, and cyber operations conducted in 
the context of the Russia–Ukraine conflict, as well as data from international analytical centres. The study finds 
that cyberspace has emerged as a distinct domain of conflict; however, existing rules of international law regulate 
activities in this sphere only partially, resulting in legal gaps and a so-called “grey zone.”

Keywords: cyberwarfare, cyber operations, cyberattacks, international humanitarian law, cyberspace, 
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чии так называемой «серой зоны» правового 
регулирования.

Вместе с тем международное сообщество 
в целом исходит из применимости междуна-
родного права, включая международное гума-
нитарное право (далее – МГП), к деятельности 
государств в киберпространстве. Вопросы 
применения существующих норм междуна-
родного права к кибероперациям получили 
подробное доктринальное рассмотрение в 
Таллиннском руководстве 2.0, подготовлен-
ном международной группой экспертов под 
руководством М. Шмитта. Руководство рас-
сматривает применение норм международ-
ного права к кибероперациям как в мирное 
время, так и в условиях вооружённого кон-
фликта, включая вопросы jus ad bellum (право, 
регулирующее применение силы) и jus in bello 
(право, регулирующее ведение вооружённых 
конфликтов), однако не является юридически 
обязательным международно-правовым ак-
том (Schmitt, 2017).

В настоящее время технологическое раз-
витие значительно опережает формирование 
специализированных международно-право-
вых механизмов регулирования, что обуслов-
ливает сложности при квалификации кибер
операций, в частности при определении того, 
достигают ли они порога «применения силы» 
или «вооружённого нападения» в понимании 
Устава ООН, а также при разграничении кибе-
ропераций, кибератак и кибервойны. 

Научная новизна настоящего исследо-
вания заключается в комплексном анализе 
применимости норм и принципов междуна-
родного гуманитарного права к киберопера-
циям, выявлении существующих пробелов 
международно-правового регулирования и 
рассмотрении особенностей соответствую-
щей проблематики в контексте Республики 
Узбекистан.

Основная часть
В исследовании применены теорети-

ко-догматический, сравнительно-правовой, 
эмпирический, кейс-ориентированный и 
статистический методы. Теоретико-догма-
тический метод использован для анализа 
норм международного права, положений 
Устава ООН, международного гуманитарного 
права и Tallinn Manual 2.0. Эмпирический и 

кейс-ориентированный методы применены 
при рассмотрении практики киберопера-
ций, включая Stuxnet, WannaCry, NotPetya и 
SolarWinds. Сравнительно-правовой метод 
позволил сопоставить различные подходы 
к правовой квалификации киберопераций 
в международном праве, а также междуна-
родно-правовые подходы к регулированию 
киберпространства и законодательство 
Республики Узбекистан. Статистический 
метод применён при анализе данных между-
народных аналитических центров (Positive 
Technologies, «Лаборатория Касперского»), а 
также официальных статистических данных 
Республики Узбекистан о динамике киберпре-
ступности.

В рамках исследования разграничены 
понятия «кибератака», «кибероперация» 
и «кибервойна». Кибератака представляет 
собой преднамеренную попытку получить 
несанкционированный доступ к компьютер-
ным системам, сетям или цифровым устрой-
ствам, нарушить их функционирование либо 
причинить им иной вред, в частности в целях 
хищения данных, шпионажа, финансового 
мошенничества или саботажа (Microsoft, n.d.).

В контексте международного гумани-
тарного права понятие кибератаки имеет 
более узкое значение. Согласно правилу 92 
Tallinn Manual 2.0, кибератакой признаётся 
кибероперация, наступательная или оборони-
тельная, которая, как обоснованно ожидается, 
причинит лицам вред здоровью или смерть 
либо повлечёт повреждение или уничтожение 
объектов (Schmitt, 2017).

Кибероперация представляет собой более 
широкую категорию и может охватывать 
различные действия в киберпространстве, в 
том числе действия, не достигающие порога 
«атаки» в смысле международного гумани-
тарного права. По мнению А. Рязанова, кибер
операция представляет собой совокупность 
согласованных и взаимосвязанных кибератак, 
направленных на дестабилизацию системы 
управления противника для достижения 
оперативных или стратегических целей в 
киберпространстве. Вместе с тем такое опре-
деление отражает лишь один из возможных 
подходов, поскольку кибероперации не обя-
зательно состоят из кибератак и могут вклю-
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чать разведывательные, информационные, 
подготовительные и иные действия.

Что касается кибервойны, то данный 
термин широко используется в научной и экс-
пертной литературе для характеристики мас-
штабного противостояния, в рамках которого 
кибероперации применяются государствами 
для достижения военных, политических или 
иных стратегических целей. Такие операции 
могут быть направлены, в частности, против 
критической инфраструктуры, включая энер-
гетические системы, системы водоснабжения, 
финансовую инфраструктуру и системы госу-
дарственного управления (Madaminova, 2025; 
Anti-Malware.ru, n.d.).

Киберпространство также рассматривает-
ся в качестве самостоятельной операционной 
среды наряду с традиционными сферами 
ведения военных операций: сушей, морем, 
воздухом и космосом. П. Сингер и А. Фридман 
рассматривают развитие военных возможно-
стей государств в киберпространстве, в том 
числе деятельность специализированных 
подразделений, созданных для осуществле-
ния соответствующих операций (Singer & 
Friedman, 2014).

Вместе с тем признание киберпростран-
ства самостоятельной операционной средой 
не означает признания «кибервойны» само-
стоятельной юридической категорией между-
народного права. Tallinn Manual 2.0 исходит из 
необходимости применения существующих 
норм международного права к киберопераци-
ям и рассматривает, в частности, условия, при 
которых такие операции могут квалифици-
роваться как применение силы, вооружённое 
нападение или атака в смысле международ-
ного гуманитарного права (Schmitt, 2017). 
Данный подход следует отличать от позиции 
Т. Рида, который, опираясь на классическое 
понимание войны, связанное в том числе с 
концепцией К. фон Клаузевица, критически 
относится к использованию понятия «ки-
бервойна» применительно к большинству 
известных киберинцидентов (Rid, 2012).

Таким образом, кибератаки, киберопе-
рации и кибервойна не являются взаимо-
заменяемыми понятиями. Кибероперация 
выступает наиболее широкой категорией, 
тогда как кибератака в контексте междуна-

родного гуманитарного права представляет 
собой определённый вид кибероперации, 
отвечающий установленным критериям. 
Понятие «кибервойна», в свою очередь, пре
имущественно используется в доктриналь-
ном и политико-стратегическом дискурсе и 
не имеет самостоятельного общепризнанного 
определения в действующем международном 
праве.

После разграничения основных понятий 
представляется необходимым определить, 
каким образом соответствующие явления 
регулируются международным правом и в 
какой степени существующая международ-
но-правовая база применима к различным 
формам киберопераций. Применимость норм 
международного права к деятельности в ки-
берпространстве признается международным 
сообществом и соответствующими междуна-
родными организациями, включая Между-
народный комитет Красного Креста (МККК). 
Значительный вклад в доктринальное осмыс-
ление данного вопроса внесло Таллиннское 
руководство 2.0 по международному праву, 
применимому к кибероперациям (Tallinn 
Manual 2.0 on the International Law Applicable 
to Cyber Operations). Оно было подготовлено 
международной группой экспертов по при-
глашению Центра передового опыта НАТО по 
совместной киберобороне (NATO Cooperative 
Cyber Defence Centre of Excellence – CCDCOE) 
в Таллине и содержит 154 правила. Руковод-
ство не имеет обязательной юридической 
силы и отражает позиции международной 
группы экспертов относительно применения 
существующего международного права (lex 
lata) к кибероперациям (Schmitt, 2017).

Одним из центральных вопросов является 
определение правовой квалификации кибер
операций и установление условий, при кото-
рых они могут достигать порога «применения 
силы» или «вооружённого нападения» в 
смысле Устава ООН либо квалифицироваться 
как «атака» в смысле международного гума-
нитарного права. Данные понятия относятся 
к различным правовым режимам и не долж-
ны отождествляться. Согласно правилу 92 
Таллиннского руководства 2.0, кибератакой 
в контексте международного гуманитарного 
права является кибероперация, наступа-
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тельная или оборонительная, которая, как 
обоснованно ожидается, причинит лицам 
вред здоровью или смерть либо повлечёт по-
вреждение или уничтожение объектов. Вме-
сте с тем вопрос о том, может ли утрата функ-
циональности объекта без его физического 
повреждения квалифицироваться как ущерб 
объекту и, следовательно, как атака, остаётся 
дискуссионным. МККК придерживается под-
хода, согласно которому при определённых 
обстоятельствах утрата функциональности 
объекта в результате кибероперации должна 
учитываться при определении наличия атаки, 
что обусловлено необходимостью обеспече-
ния эффективной защиты гражданского насе-
ления и гражданских объектов (International 
Committee of the Red Cross, 2019).

Применение международного гумани-
тарного права к кибероперациям в условиях 
вооружённого конфликта предполагает 
соблюдение его основных принципов, в том 
числе принципов различения, пропорцио-
нальности и предосторожности. Принцип раз-
личения, закреплённый, в частности, в статье 
48 Дополнительного протокола I 1977 года к 
Женевским конвенциям 1949 года, требует 
от сторон вооружённого конфликта всегда 
проводить различие между гражданским 
населением и комбатантами, а также между 
гражданскими и военными объектами и 
соответственно направлять операции только 
против военных объектов. Применительно 
к кибероперациям соблюдение данного 
принципа может быть затруднено вследствие 
взаимосвязанности военных и гражданских 
информационных систем и возможности 
распространения последствий кибератак на 
гражданскую инфраструктуру (International 
Committee of the Red Cross, 2013).

В научной литературе для характеристики 
подобных рисков проводится аналогия между 
распространением вредоносного программ-
ного обеспечения и воздействием биологи-
ческих агентов: вредоносное программное 
обеспечение способно выходить за пределы 
первоначально выбранной цели и воздей-
ствовать на гражданские системы. В связи 
с этим МККК обращает особое внимание на 
необходимость соблюдения принципа разли-
чения при проведении киберопераций.

Принцип пропорциональности запрещает 
нападения, которые, как можно ожидать, 
повлекут случайную гибель гражданских 
лиц, причинение им вреда, повреждение 
гражданских объектов или сочетание таких 
последствий, которые были бы чрезмерными 
по отношению к ожидаемому конкретному и 
непосредственному военному преимуществу. 
Принцип предосторожности требует приня-
тия всех практически возможных мер пред
осторожности при выборе средств и методов 
нападения в целях предотвращения или, во 
всяком случае, сведения к минимуму случай-
ной гибели гражданских лиц, причинения им 
вреда и повреждения гражданских объектов.

Военная необходимость также относится 
к фундаментальным принципам междуна-
родного гуманитарного права, однако не оз-
начает, что любая атака должна лишь иметь 
определённую военную цель. Военная необхо-
димость допускает только те меры, которые 
необходимы для достижения законной во-
енной цели и не запрещены международным 
гуманитарным правом. При этом запрещается 
использовать насилие, основной целью кото-
рого является распространение террора среди 
гражданского населения.

Значительная часть межгосударственных 
киберопераций осуществляется ниже поро-
гов «применения силы» и «вооружённого 
нападения», установленных международным 
правом. В научной и экспертной литературе 
для характеристики такой деятельности ис-
пользуется понятие «серой зоны». Одной из 
основных проблем правовой квалификации 
подобных операций является атрибуция 
поведения государству. Использование тех-
нических средств сокрытия источника кибер
операции, ботнетов, скомпрометированных 
компьютерных систем, прокси-серверов и 
негосударственных субъектов может суще-
ственно затруднять установление фактиче-
ского субъекта операции.

При этом необходимо разграничивать 
техническую атрибуцию кибероперации и 
юридическое присвоение поведения госу-
дарству в целях установления международ-
но-правовой ответственности. Согласно об-
щим нормам международного права действия 
государственных органов присваиваются 
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государству. При определённых условиях 
государству также может быть присвоено 
поведение негосударственных субъектов, в 
частности если они действуют по указани-
ям либо под руководством или контролем 
государства. Таким образом, установление 
технического источника кибероперации само 
по себе не является достаточным для вывода 
о международно-правовой ответственности 
конкретного государства.

В зависимости от целей, характера и объек-
тов воздействия можно выделить следующие 
основные формы киберопераций (табл. 1).

Таблица 1
Основные формы киберопераций*

Форма кибер
операции Основная цель Пример

Кибершпио-
наж

Получение конфи-
денциальной инфор-
мации

SolarWinds

Киберсаботаж

Нарушение функци-
онирования инфор-
мационных и иных 
систем

Stuxnet

DDoS-атаки

Нарушение доступ-
ности информаци-
онных ресурсов и 
сервисов

DDoS-атаки на 
государствен-
ные информаци-
онные ресурсы

Киберопера-
ции против 
критической 
инфраструк-
туры

Нарушение функцио-
нирования энергети-
ческих, финансовых, 
транспортных и 
иных критически 
важных систем

Кибероперации 
против энерго-
системы Укра-
ины

Информаци-
онно-психо-
логические 
операции

Воздействие на об-
щественное мнение 
и информационную 
среду

Дезинформаци-
онные кампании

* Составлено автором на основе анализа научной 
литературы (Kazaryan & Belan, 2022).

Особое значение для разграничения 
различных видов киберопераций и оценки 
масштабов современных киберугроз имеет 
анализ практических кейсов. Одним из наибо-
лее показательных примеров является Stuxnet 
(2010) – вредоносное программное обеспече-
ние, ставшее одним из первых широко извест-
ных примеров кибероперации, повлекшей 
физическое повреждение оборудования. Его 
воздействие привело к нарушению работы 
и выводу из строя значительного числа цен-
трифуг на ядерном объекте в Натанзе (Иран), 

продемонстрировав возможность причине-
ния физического ущерба посредством про-
граммного кода.

WannaCry (2017) продемонстрировал 
способность кибератак существенно нару-
шать функционирование критически важных 
общественных систем даже при отсутствии 
непосредственного физического разрушения 
инфраструктуры. В частности, атака оказала 
значительное воздействие на деятельность 
Национальной службы здравоохранения Ве-
ликобритании (NHS), приведя к нарушениям 
работы медицинских учреждений и отмене 
значительного числа приёмов пациентов.

NotPetya (2017) стал примером киберата-
ки, последствия которой приобрели трансгра-
ничный характер и повлекли значительный 
экономический ущерб. Первоначально затро-
нув преимущественно организации на тер-
ритории Украины, вредоносное программное 
обеспечение распространилось за её пределы 
и нарушило деятельность крупных междуна-
родных компаний. По отдельным оценкам, со-
вокупный экономический ущерб от NotPetya 
превысил 10 млрд долларов США.

SolarWinds (2020) является одним из наи-
более масштабных примеров компрометации 
цепочки поставок программного обеспечения 
в целях кибершпионажа. Вредоносный код 
был внедрёен в обновления программного 
обеспечения SolarWinds Orion, что позволило 
получить скрытый доступ к информацион-
ным системам ряда государственных органов 
США и частных компаний.

Особое значение для исследования 
имеют кибероперации, проводившиеся в 
рамках российско-украинского вооружен-
ного конфликта. Они продемонстрировали 
возможность сочетания киберопераций с 
традиционными средствами и методами 
ведения военных действий. Кибероперации 
были направлены, в частности, против го-
сударственных информационных ресурсов, 
коммуникационных систем и объектов кри-
тической инфраструктуры. Это подтвержда-
ет возрастающую роль киберпространства 
как операционной среды в современных 
вооружённых конфликтах.

Таким образом, анализ известных прак-
тических кейсов показывает значительное 
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разнообразие киберопераций по их целям, 
способам осуществления и последствиям. 
Их воздействие может варьироваться от 
получения несанкционированного доступа к 
информации и нарушения функционирова-
ния информационных систем до причинения 
значительного экономического ущерба и 
физического повреждения объектов. При этом 
правовая квалификация конкретной кибер
операции должна осуществляться с учётом её 
характера и последствий, поскольку не всякая 
кибератака достигает порога применения 
силы, вооружённого нападения или атаки в 
смысле международного гуманитарного права.

Полученные выводы подтверждаются так-
же статистическими данными, свидетельству-
ющими о росте масштабов противоправной 
активности в киберпространстве. Вместе с тем 
при использовании таких данных необходимо 
разграничивать киберпреступность и межго-
сударственные кибероперации, поскольку 
соответствующие показатели характеризуют 
различные по своей правовой природе явления.

Так, согласно Всемирному индексу ки-
берпреступности (World Cybercrime Index), 
разработанному М. Брюс и соавторами, пер-
вые позиции среди государств, связанных с 
наибольшей концентрацией киберпреступ-
ной активности, занимают Россия, Украина, 
Китай, США, Нигерия и Румыния (Bruce et al., 
2024). При этом данный индекс характеризу-
ет именно географию и распространённость 
киберпреступности и не предназначен для 
определения масштабов межгосударственных 
киберопераций или кибервойны. Поэтому со-
ответствующие данные могут использоваться 
лишь в качестве дополнительного показателя 
общего масштаба противоправной активно-
сти в киберпространстве, но не в качестве 
доказательства интенсивности межгосудар-
ственного киберпротивостояния.

Анализ различных подходов к формиро-
ванию государственной политики в кибер-
пространстве показывает отсутствие единой 
универсальной модели его правового регули-
рования. В частности, существенные различия 
прослеживаются в подходах Европейского со-
юза, США и Китайской Народной Республики.

Подход Европейского союза характеризу-
ется значительным вниманием к нормативно-

му регулированию цифровой среды, обеспе-
чению кибербезопасности и защите основных 
прав человека. Одним из ключевых элементов 
правового регулирования цифровой сферы 
является Общий регламент по защите данных 
(General Data Protection Regulation – GDPR), 
устанавливающий требования к обработке 
персональных данных и механизмы защиты 
прав субъектов данных (European Union, 
2016). Вместе с тем политика Европейского 
союза в киберпространстве не ограничивает-
ся защитой персональных данных и включает 
меры по обеспечению кибербезопасности, 
устойчивости информационных систем и про-
тиводействию киберугрозам.

Подход США характеризуется сочетани-
ем нормативно-правового регулирования, 
обеспечения кибербезопасности и развития 
возможностей проведения военных операций 
в киберпространстве. Создание и развитие Ки-
беркомандования США (U.S. Cyber Command) 
отражает признание киберпространства в ка-
честве важной операционной среды для обес
печения национальной безопасности и дости-
жения стратегических целей. Таким образом, 
государство выступает не только в качестве 
регулятора цифровой среды, но и как субъект, 
развивающий оборонительные и наступатель-
ные возможности в киберпространстве.

Подход Китайской Народной Республики 
характеризуется особым вниманием к госу-
дарственному суверенитету и контролю в ин-
формационном пространстве. Закон КНР о ки-
бербезопасности закрепляет ряд требований 
в области обеспечения безопасности сетей, 
защиты критической информационной ин-
фраструктуры и регулирования деятельности 
операторов сетей (People’s Republic of China, 
2017). Существенную роль в китайской модели 
играет государственное регулирование транс-
граничных информационных потоков и досту-
па к цифровым ресурсам. В научной и эксперт-
ной литературе комплекс соответствующих 
технических и организационно-правовых 
механизмов часто обозначается как «Великий 
китайский файервол» (Great Firewall of China).

Таким образом, рассмотренные модели 
демонстрируют различные приоритеты госу-
дарственной политики в киберпространстве: 
в Европейском союзе значительное внимание 
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уделяется нормативному регулированию 
цифровой среды и защите основных прав; в 
США – сочетанию регулирования с развитием 
возможностей обеспечения национальной 
безопасности и проведения операций в кибер-
пространстве; в КНР – вопросам государствен-
ного суверенитета, безопасности и контроля 
информационного пространства. Вместе с тем 
указанные различия не являются абсолютны-
ми, поскольку каждая из рассмотренных мо-
делей включает правовые, технологические, 
оборонные и институциональные механизмы 
обеспечения кибербезопасности.

Таблица 2
Сравнительная характеристика 

отдельных подходов к регулированию 
киберпространства

Государ-
ство / 

объеди-
нение

Характеристи-
ка подхода Основные приоритеты

Евро-
пейский 
союз

Норматив-
но-правовой и 
институцио-
нальный

Защита основных прав и 
персональных данных, 
обеспечение кибербезо-
пасности и устойчивости 
цифровой инфраструк-
туры

США

Комплексный 
нормативно-пра-
вовой и воен-
но-стратегиче-
ский

Национальная безопас-
ность, защита критиче-
ской инфраструктуры, 
киберустойчивость, раз-
витие оборонительных и 
наступательных возмож-
ностей

Китай-
ская На-
родная 
Респу-
блика

Государствен-
но-центричный, 
основанный на 
концепции ки-
берсуверенитета

Государственный сувере-
нитет и безопасность в 
киберпространстве, кон-
троль информационного 
пространства, защита 
критической информаци-
онной инфраструктуры

Респу-
блика 
Узбеки-
стан

Институцио-
нально-право-
вой

Развитие национальной 
системы кибербезопас-
ности, защита информа-
ционных систем и крити-
ческой информационной 
инфраструктуры

В отличие от международного права, в 
котором отсутствует общепризнанное юриди-
чески обязательное определение кибервойны, 
законодательство Республики Узбекистан 
формирует институциональные и правовые 
основы обеспечения кибербезопасности. Закон 

Республики Узбекистан от 15 апреля 2022 года 
№ ЗРУ-764 «О кибербезопасности» составляет 
основу правового регулирования в данной 
сфере и определяет Службу государственной 
безопасности Республики Узбекистан в ка-
честве уполномоченного государственного 
органа в области кибербезопасности. Законом 
также закреплены такие понятия, как «кибер
атака», «инцидент кибербезопасности» и «кри-
тическая информационная инфраструктура» 
(Republic of Uzbekistan, 2022).

Законодательством Республики Узбе-
кистан предусмотрена юридическая ответ-
ственность за правонарушения, совершаемые 
с использованием информационных техно-
логий. Соответствующие составы преступ
лений закреплены, в частности, в главе XX¹ 
Уголовного кодекса Республики Узбекистан. 
Рост количества преступлений, совершаемых 
с использованием информационных техно-
логий, свидетельствует о необходимости 
дальнейшего развития комплексной системы 
обеспечения кибербезопасности.

Сравнительный анализ показывает, что 
рассмотренные модели существенно различа-
ются по своим приоритетам. Подход Европей-
ского союза характеризуется значительным 
вниманием к нормативному регулированию 
цифровой среды, обеспечению кибербезопас-
ности и защите основных прав; подход США 
сочетает правовые и институциональные 
механизмы обеспечения кибербезопасности 
с развитием оборонительных и наступатель-
ных возможностей в киберпространстве; 
модель Китайской Народной Республики 
характеризуется особым вниманием к госу-
дарственному суверенитету, безопасности и 
контролю информационного пространства. 
Указанные различия обусловлены особен-
ностями правовых систем, национальными 
интересами и различными подходами к 
определению роли государства в обеспечении 
кибербезопасности.

Проведённое исследование свидетельству-
ет о наличии ряда нерешённых вопросов меж-
дународно-правового регулирования киберо-
пераций, включая отсутствие универсального 
определения кибервойны, сложности атрибу-
ции киберопераций государствам и опреде-
ления условий, при которых кибероперация 
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достигает порога применения силы или воо-
ружённого нападения. Вместе с тем отсутствие 
специальных международно-правовых норм 
не означает неприменимости существующего 
международного права к киберпространству. 
Нормы Устава ООН и, при наличии вооружён-
ного конфликта, нормы международного гума-
нитарного права применимы к киберопераци-
ям при соблюдении условий, предусмотренных 
соответствующими правовыми режимами.

Таллиннское руководство 2.0, не являясь 
юридически обязательным международ-
но-правовым актом, представляет собой 
значимый доктринальный источник для 
анализа применимости существующих норм 
международного права к кибероперациям. 
Дальнейшее развитие международно-право-
вого регулирования в данной сфере требует 
продолжения межгосударственного диалога 
по вопросам квалификации киберопераций, 
атрибуции поведения государствам, между-
народной ответственности, применения норм 
о применении силы и самообороне, а также 
международного гуманитарного права.

Анализ законодательства Республики 
Узбекистан показывает, что национальная си-
стема кибербезопасности находится в процес-
се последовательного развития. Националь-
ное законодательство закрепляет основные 
понятия в области кибербезопасности, опре-
деляет полномочия государственных органов 
и предусматривает механизмы юридической 
ответственности. Дальнейшее совершенство-
вание законодательства может быть связано 
с развитием механизмов международного 
сотрудничества, обмена информацией о 
киберинцидентах, повышением устойчивости 
информационных систем и совершенствова-
нием защиты объектов критической инфор-
мационной инфраструктуры.

Таким образом, результаты проведённого 
исследования свидетельствуют о необходи-

мости дальнейшего совершенствования зако-
нодательства Республики Узбекистан в сфере 
кибербезопасности с учётом применимых 
норм международного права и современных 
подходов к обеспечению кибербезопасности, 
а также развития международного сотрудни-
чества в данной области.

Заключение
Проведённое исследование показывает, 

что кибероперации приобретают всё боль-
шее значение как инструмент геополити-
ческого воздействия и способны оказывать 
существенное влияние как на цифровую, 
так и на физическую инфраструктуру госу-
дарств. Несмотря на отсутствие универсаль-
ного международно-правового определения 
кибервойны, существующие нормы между-
народного права, включая нормы МГП, при-
менимы к кибероперациям, осуществляемым 
в связи с вооружённым конфликтом. Вместе 
с тем технические особенности киберопера-
ций и сложности их атрибуции затрудняют 
международно-правовую квалификацию со-
ответствующих действий и способствуют со-
хранению правовой неопределенности. Опыт 
Республики Узбекистан свидетельствует о 
последовательном формировании институ-
циональных и правовых основ обеспечения 
кибербезопасности на национальном уровне. 

Однако различия в подходах государств 
и сохраняющиеся вопросы международ-
но-правовой квалификации киберопераций 
затрудняют формирование единообраз-
ных подходов к их регулированию. В этих 
условиях важными направлениями даль-
нейшего развития являются уточнение ме-
ханизмов применения существующих норм 
международного права к деятельности в 
киберпространстве, совершенствование на-
ционального законодательства и развитие 
международного сотрудничества в сфере 
кибербезопасности.
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