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OʻZBEKISTON JINOYAT QONUNCHILIGIDA “KIBERJINOYAT” 
TUSHUNCHASINI TAKOMILLASHTIRISHNING 

NAZARIY-HUQUQIY ASOSLARI 
Nematilloyev Baxrom Vaxobovich,

Oʻzbekiston Respublikasi 
Ichki ishlar vazirligi akademiyasi 

mustaqil izlanuvchisi 
ORCID: https://orcid.org/0009-0003-6392-0816

e-mail: researchs2002@gmail.com 

Annotatsiya. Mazkur maqolada “kiberjinoyat” tushunchasining xalqaro va milliy-huquqiy 
talqinlari qiyosiy tahlil qilingan. Tadqiqotning dolzarbligi kiberjinoyatlarning keskin ortishi, ularni 
tergov qilishdagi murakkabliklar va yagona huquqiy-kriminalistik konsepsiyaning mavjud emasligi 
bilan izohlanadi. Tadqiqot maqsadi kiberjinoyat tushunchasini aniqlashtirib, milliy qonunchilikka 
mos mualliflik taʼrifini ishlab chiqishdan iborat. Ushbu maqsadga erishish uchun quyidagi vazifalar 
belgilangan: “kiberjinoyat” va “kompyuter jinoyati” tushunchalarining huquqiy tabiatini qiyosiy tahlil 
qilish; mavjud ilmiy yondashuvlarni tizimlashtirish; milliy qonunchilikka moslashtirilgan muallif taʼrifini 
ishlab chiqish; qonunchilikni takomillashtirish boʻyicha aniq takliflar shakllantirish. Tadqiqot obyekti 
kibermakonda sodir etiladigan huquqbuzarliklar yuzasidan yuzaga keladigan ijtimoiy munosabatlar, 
predmeti esa “kiberjinoyat” tushunchasini tavsiflovchi milliy va xalqaro huquqiy-kriminalistik 
meʼyorlardir. Tadqiqotda qiyosiy-huquqiy, tizimli-tahliliy va formal-mantiqiy tadqiqot metodlaridan 
foydalanilgan. Natijada kiberjinoyatning takomillashtirilgan taʼrifi yaratilib, Oʻzbekiston Respublikasi 
Jinoyat kodeksini hamda raqamli dalillar bilan ishlash mexanizmlarini takomillashtirish boʻyicha ilmiy-
amaliy takliflar ilgari surilgan. 

Kalit soʻzlar: kiberjinoyat, raqamli dalil, elektron izlar, kiberxavfsizlik, tergov harakatlari, raqamli 
kriminalistika, kibermakon, IP-manzil, OSINT

ТЕОРЕТИКО-ПРАВОВЫЕ ОСНОВЫ СОВЕРШЕНСТВОВАНИЯ ПОНЯТИЯ 
«КИБЕРПРЕСТУПЛЕНИЕ» В УГОЛОВНОМ ЗАКОНОДАТЕЛЬСТВЕ УЗБЕКИСТАНА

Нематиллоев Бахром Вахобович, 
самостоятельный соискатель 

Академии Министерства внутренних дел 
Республики Узбекистан 

Аннотация. В статье проведён сравнительный анализ международно-правовых и 
национально-правовых трактовок понятия «киберпреступление». Актуальность исследования 
обусловлена резким ростом числа киберпреступлений, сложностями их расследования 
и отсутствием единой правовой и криминалистической концепции. Цель исследования 
заключается в уточнении понятия киберпреступления и разработке авторского определения, 
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соответствующего национальному законодательству. Для достижения указанной цели 
поставлены следующие задачи: провести сравнительный анализ правовой природы понятий 
«киберпреступление» и «компьютерное преступление»; систематизировать существующие 
научные подходы; разработать авторское определение, адаптированное к национальному 
законодательству; сформулировать конкретные предложения по совершенствованию 
законодательства. Объектом исследования выступают общественные отношения, 
возникающие в связи с правонарушениями, совершаемыми в киберпространстве, а предметом 
– национальные и международные правовые и криминалистические нормы, характеризующие 
понятие «киберпреступление». В исследовании использованы сравнительно-правовой, 
системно-аналитический и формально-логический методы. В результате разработано 
усовершенствованное определение киберпреступления и выдвинуты научно-практические 
предложения по совершенствованию Уголовного кодекса Республики Узбекистан и механизмов 
работы с цифровыми доказательствами.

Ключевые слова: киберпреступление, цифровое доказательство, электронные следы, 
кибербезопасность, следственные действия, цифровая криминалистика, киберпространство, 
IP-адрес, OSINT

THEORETICAL AND LEGAL FOUNDATIONS FOR REFINING THE CONCEPT OF 
“CYBERCRIME” IN THE CRIMINAL LEGISLATION OF UZBEKISTAN

Nematilloev Bakhrom Vaxobovich,  
Independent Researcher at the Academy 

of the Ministry of Internal Affairs of the Republic of Uzbekistan

Abstract. This article presents a comparative analysis of international and national legal 
interpretations of the concept of “cybercrime.” The relevance of the study is determined by the 
rapid increase in cybercrime, the complexities associated with its investigation, and the absence 
of a unified legal and forensic framework. The aim of the research is to clarify the concept of 
cybercrime and develop an original definition adapted to national legislation. To achieve this 
aim, the following objectives are established: (1) to conduct a comparative analysis of the legal 
nature of the concepts of “cybercrime” and “computer crime”; (2) to systematize existing scholarly 
approaches; (3) to formulate an original definition consistent with national legislation; and (4) 
to develop specific proposals for improving the relevant legislation. The object of the study is the 
social relations arising from offenses committed in cyberspace, while its subject comprises national 
and international legal and forensic norms defining the concept of cybercrime. The study employs 
comparative legal, systemic analytical, and formal logical research methods. As a result, a refined 
definition of cybercrime is proposed, along with scholarly and practical recommendations for 
improving the Criminal Code of the Republic of Uzbekistan and mechanisms for handling digital 
evidence.

Keywords: cybercrime, digital evidence, electronic traces, cybersecurity, investigative procedures, 
digital forensics, cyberspace, IP address, OSINT

Kirish 
Axborot-kommunikatsiya texnologiyalari-

ning jadal rivojlanishi jinoyatchilikning ham 
mazmuni va usullarini oʻzgartirdi. Anʼanaviy 
jinoyatlar raqamli muhit orqali sodir etil-
moqda, axborot tizimlari va maʼlumotlarning 

oʻziga qarshi yangi qilmishlar paydo 
boʻlmoqda. Shuning uchun “kiberjinoyat” 
tushunchasini aniq belgilash jinoyatni kva-
lifikatsiya qilish, tergov qilish va raqamli 
dalillarni baholash uchun muhim. Mavzu-
ning dolzarbligi statistik koʻrsatkichlarda 
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ham koʻrinadi. O‘zbekiston Respublikasi 
Ichki ishlar vazirligi maʼlumotlariga koʻra, 
2019–2024-yillarda axborot texnologiyalari 
vositasida sodir etilgan jinoyatlar soni 863 
tadan 58 800 taga yetgan (Jololidinova, 
2026).

Milliy jinoyat qonunchiligida 278¹– 
278⁹-moddalar axborot texnologiyalari 
sohasidagi jinoyatlarning bir qismini qamrab 
oladi, biroq texnologiyadan foydalanish bilan 
bogʻliq qilmishlar boshqa normalarda ham 
tarqoq holda ifodalangan (Safarov, 2025). 
“Kiberjinoyat” tushunchasining qonunda 
umumiy va aniq belgilanmaganligi bunday 
jinoyatlarni toʻgʻri tushunish hamda ularni te-
gishli huquqiy norma asosida baholash masa-
lasida qiyinchiliklarni keltirib chiqarmoqda.

Oʻzbekiston Respublikasi JPKning 
81-moddasida raqamli dalillarning belgi-
lanishi muhim qadam boʻldi. Biroq raqamli 
dalillarning haqiqiyligini tekshirish, ulardan 
nusxa olish, ulardagi maʼlumotlarni saqlash 
va dalilning oʻzgarmaganligini taʼminlash 
tartibini qonunchilikda yanada aniq belgilash 
zarur. Bu masalalar ilmiy adabiyotlarda ham 
qayd etilgan (Sobirov, 2025; Abdullaeva, 
2025). 

Asosiy qism 
Milliy qonunchilikda “kiberjinoyat” tu-

shunchasining aniq taʼrifi mavjud emasligi, 
uni “kompyuter jinoyati”dan ajratish me-
zonlarining yetarlicha belgilanmaganligi va 
raqamli izlarning isbotlashdagi ahamiyati 
toʻliq ochib berilmaganligi tadqiqotning aso-
siy muammosini tashkil etadi. Tadqiqotning 
maqsadi “kiberjinoyat” tushunchasiga aniqlik 
kiritish, milliy va xalqaro yondashuvlarni 
qiyosiy tahlil qilish, mualliflik taʼrifini ishlab 
chiqish hamda qonunchilikni takomillash-
tirish boʻyicha takliflar berishdan iborat. 
Tadqiqotda “kiberjinoyat” va “kompyuter 
jinoyati” tushunchalari, kiber va kibervosi-
tali jinoyatlar hamda raqamli dalillar bilan 
ishlash muammolari oʻrganildi. Tadqiqot 
obyekti – kibermakon bilan bogʻliq huquqiy 
munosabatlar, predmeti esa “kiberjinoyat”ga 

oid milliy va xalqaro normalar, ilmiy qarash-
lar hamda raqamli dalillar bilan ishlash tar-
tibidan iborat. Tadqiqotda qiyosiy-huquqiy 
metod orqali milliy va xalqaro yondashuvlar 
taqqoslandi; tizimli-tahliliy metod yordamida 
kiberjinoyatning huquqiy belgilari va turlari 
tizimlashtirildi; formal-mantiqiy metod aso-
sida mualliflik taʼrifi shakllantirildi; statistik 
metod esa axborot texnologiyalari orqali 
sodir etilgan jinoyatlar dinamikasini baho-
lashda qoʻllanildi.

Manbalar tahlili kiberjinoyatga oid 
ilmiy qarashlarni toʻrt asosiy yoʻnalishga 
ajratish mumkinligini koʻrsatadi: moddiy-
texnik, jinoiy-huquqiy, kriminalistik va 
xalqaro-huquqiy yondashuvlar. Jinoiy-hu-
quqiy yoʻnalishda Budapesht konvensiyasi, 
UNODC, Gerke, Uoll, Makvayr, Dauling, 
Brenner, Klou ishlarida kiberjinoyatlar-
ning turlari va axborot texnologiyalarining 
jinoyat sodir etishdagi taʼsiri oʻrganilgan 
(Council of Europe, 2001; United Nations 
Office on Drugs and Crime, 2013; Gercke, 
2012; Wall, 2007; McGuire & Dowling, 2013; 
Clough, 2015). Kriminalistik yoʻnalishda esa 
raqamli dalillarni aniqlash, yigʻish va baho-
lash, shuningdek, tezkor-qidiruv xodimi va 
AT-mutaxassisning hamkorligi masalalariga 
asosiy eʼtibor qaratilgan (Matchanov, 2020; 
Casey, 2011; Djurayev, 2022). Bizning fikri-
mizcha, ushbu yondashuvlarning hech biri 
texnik jihatlar, jinoiy-huquqiy belgilar va 
dalillar bilan ishlash masalalarini birgalikda 
toʻliq qamrab olmaydi. Shu sababli kiberji-
noyatni huquqiy jihatdan baholashda jino-
yat-huquqiy, kriminalistik va protsessual 
yondashuvlarni birgalikda qoʻllash maqsad-
ga muvofiq. Kiberjinoyatlarda kompyuter 
tizimi, maʼlumot yoki tarmoq jinoyatning 
bevosita obyekti yoxud uni sodir etishning 
asosiy sharti hisoblanadi. Kibervositali 
jinoyatlarda esa anʼanaviy jinoyat axborot 
texnologiyalaridan foydalangan holda sodir 
etiladi. Bunday ajratish D. Uoll, M. Makgvayr 
va S.  Dauling yondashuvlariga mos keladi 
(Wall, 2007; McGuire & Dowling, 2013). 
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Jadval 
Kiberjinoyat belgilariga ega 

qilmishlarning umumiy taqsimoti

Toifa Mazmuni Misol-
lar

Asosiy mu-
ammo

Kiberga 
bogʻliq 
jinoyat-

lar

Kompyu-
ter tizimi, 

maʼlumotlar 
yoki tarmoq-
larga bevo-
sita qarshi 
qaratilgan 
jinoyatlar

JKning  
278¹–
278⁹- 

modda-
lari

Ayrim yangi 
usulda sodir 

etiladigan 
jinoyatlar qo-
nunchilikda 

toʻliq qamrab 
olinmagan.

Kiber-
vositali 
jinoyat-

lar

Oddiy ji-
noyatlarni 
kompyuter 
va internet 
texnologi-
yalaridan 

foydalangan 
holda sodir 

etish

JKning 
tegishli 
norma-
lari (ji-
noyatni 

sodir 
etish 

usuliga 
qarab)

Bu jinoyatlar-
ga oid norma-
lar qonunchi-
likning turli 
qismlarida 
joylashgan.

“Kompyuter jinoyati” atamasi odatda 
kompyuter tizimlari va maʼlumotlaridan foy-
dalanish bilan bogʻliq jinoyatlarni anglatsa, 
“kiberjinoyat” tushunchasi bundan kengroq 
boʻlib, kiberga bevosita bogʻliq hamda axborot 
texnologiyalari vositasida sodir etiladigan jino-
yatlarni qamrab oladi. “Raqamli jinoyatchilik” 
tushunchasi esa kriminologik jihatdan kengroq 
mazmunga ega boʻlib, uni “kiberjinoyat” bilan 
toʻliq tenglashtirish maqsadga muvofiq emas.

Mualliflik yondashuviga koʻra, kiberjinoyat 
axborot-kommunikatsiya texnologiyalari, 
kompyuter tizimlari yoki telekommunikatsi-
ya tarmoqlaridan foydalangan holda yoxud 
ularga qarshi qaratilgan, Jinoyat kodeksida 
jinoyat sifatida nazarda tutilgan, shaxs, jami-
yat va davlatning qonun bilan qoʻriqlanadigan 
manfaatlariga tajovuz qiluvchi aybli ijtimoiy 
xavfli qilmishdir. Mazkur taʼrifda texnolo-
giyaning vosita yoki obyekt sifatidagi oʻrni 
hamda qilmishning jinoyat-huquqiy belgilari 
birgalikda ifodalangan. Kiberjinoyatni tavsif-
lashda raqamli izlarni jinoyatning majburiy 
belgisi emas, balki uni aniqlash va isbotlashda 
muhim vosita sifatida baholash maqsadga 

muvofiq. Chunki raqamli izlarning shakli va 
saqlanishi jinoyat turi hamda tergov jara-
yoniga qarab farq qiladi. Ular jinoyat vaqti, 
usuli, foydalanilgan qurilma yoki akkaunt va 
jinoyatga aloqador shaxsni aniqlashda mu-
him ahamiyatga ega. Masalan, fishing orqali 
bank maʼlumotlarini qoʻlga kiritib, mablagʻni 
oʻzlashtirishda axborot texnologiyalari jino-
yatni sodir etish vositasi sifatida namoyon 
boʻladi. DDoS-hujum (Distributed Denial of 
Service – taqsimlangan xizmat ko‘rsatishni 
rad etish)da esa kompyuter tizimi yoki tar-
moq jinoyatning bevosita obyekti hisoblanadi.

Mualliflik taʼrifi milliy jinoyat qonun-
chiligi, Budapesht konvensiyasi, BMTning 
Kiberjinoyatga qarshi konvensiyasi hamda 
milliy va xorijiy ilmiy yondashuvlarni qiyosiy 
tahlil qilish asosida shakllantirildi (Council 
of Europe, 2001; United Nations General 
Assembly, 2024). Tadqiqotning ilmiy yangi-
ligi “kompyuter jinoyati” va “kiberjinoyat” 
tushunchalarining oʻzaro nisbatini aniqlash-
tirish, kiberjinoyatni belgilaydigan asosiy 
huquqiy mezonlarni tizimlashtirish hamda 
raqamli izlarning jinoyat tarkibi belgisi emas, 
balki asosan isbotlash vositasi sifatidagi aha-
miyatini asoslashda namoyon boʻladi.

Raqamli dalillarni aniqlash, qayd etish, 
nusxa olish, yaxlitligini tekshirish va saqlash 
tartibini aniq belgilash zarur. Shuningdek, 
asl maʼlumot, nusxalar, metamaʼlumotlar va 
saqlash zanjirini hujjatlashtirish tartibini 
takomillashtirish maqsadga muvofiq (Sobi-
rov, 2025; Abdullaeva, 2025; Casey, 2011; 
International Organization for Standardizati-
on, 2012). Tadqiqot natijalari “kiberjinoyat” 
tushunchasini milliy jinoyat qonunchili-
gida aniq belgilash zarurligini koʻrsatdi. 
2019–2024-yillarda axborot texnologiyalari 
orqali sodir etilgan jinoyatlar soni qariyb 68 
baravarga oshgani mazkur sohada huquqiy 
mexanizmlarni takomillashtirish dolzarbligi-
ni tasdiqlaydi (Jololidinova, 2026). 

Xulosa 
Xulosa qilib aytganda, Jinoyat kodeksining 

Umumiy qismiga “kiberjinoyat” tushuncha-
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sini belgilovchi umumiy normani kiritish 
taklif etiladi. Mazkur norma muayyan jino-
yat tarkibini yaratmasdan, texnologiyadan 
foydalanib yoki axborot tizimlariga qarshi 
sodir etiladigan jinoyatlarni umumiy huquqiy 
kategoriya sifatida belgilaydi. Shuningdek, 
O‘zR Oliy Sudi Plenumi tushuntirishlarida 
kiber va kibervositali jinoyatlarni ajratish 
mezonlarini, JPKda esa raqamli dalillarni 
olish manbayi, vaqti, qurilma xususiyatlari, 
nusxalash usuli, yaxlitligi va saqlash zanjirini 

qayd etish talablarini belgilash lozim. Tad-
qiqot natijasida “kompyuter jinoyati” va “ki-
berjinoyat” tushunchalarining oʻzaro nisbati 
aniqlashtirilib, kiberjinoyatning asosiy huqu-
qiy belgilari tizimlashtirildi hamda raqamli 
izlarning asosan isbotlashdagi ahamiyati 
asoslandi. Mazkur takliflar kiberjinoyatlarni 
toʻgʻri kvalifikatsiya qilish, raqamli dalillar-
ning ishonchliligini taʼminlash va transmilliy 
elektron dalillar boʻyicha xalqaro hamkorlik-
ni takomillashtirishga xizmat qiladi. 
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