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AXBOROT TEXNOLOGIYALARIDAN FOYDALANIB
SODIR ETILGAN FIRIBGARLIK JINOYATIDA ISBOTLASH
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Annotatsiya. Mazkur maqolada axborot texnologiyalaridan foydalanib sodir etilgan firibgarlik
jinoyatlarini tergov qilishda isbotlash predmetiga kiruvchi va aniqlanishi lozim bo‘lgan holatlar tizimi
tahlil qilindi. Jinoyatchilik tendensiyasining keskin oshishi hamda tergov amaliyotida yuzaga kelayotgan
kriminalistik muammolar ushbu yo‘nalishdagi tadqiqotlarning dolzarbligini yaqqol namoyon etadi.
[Imiy tadgqiqotimizda O‘zbekiston Respublikasi Jinoyat-protsessual kodeksining 82- va 83-moddalarida
belgilangan umumiy holatlarni xorijiy mutaxassislarning kriminalistik nazariy yondashuvlari,
shuningdek, xalqaro huquqiy hujjatlar (Budapesht konvensiyasi, FATF tavsiyalari) asosida tizimlashtirib
yoritdik va jinoyatchi shaxsini aniqlashda IP-manzil, MAC-manzil va qurilma identifikatorlarning
ahamiyati, raqamli izlarning yaxlitligini ta’minlash zarurati asoslab berildi. Jinoyatning sodir etish
usuli, qurol va vositalari, ushbu jinoyat sodir etilishiga olib kelgan holatlarni aniglash bo‘yicha amaliy
hamda nazariy tavsiyalar ko'rib chiqildi. Muhokama qismida O°zbekiston qonunchiligida ushbu turdagi
jinoyat uchun alohida malakalashtiruvchi belgining yo‘qligi ko‘rib chiqildi. Maqolada mazkur holatlarni
kompleks va o‘zaro bog‘liq holda aniqlash tergov samaradorligini oshirishning asosiy sharti ekanligi
asoslantirildi hamda qonunchilikni takomillashtirish yuzasidan takliflar ilgari surildi.

Kalit so‘zlar: axborot texnologiyalari, firibgarlik, kriminalistika, isbotlash predmeti, ragamli izlar,
tergov, kiberjinoyat, jinoyat-protsessual qonunchiligi

KPUMHUHAJ/IMCTUYECKHE ACIIEKTbI IIPEAMETA T1OKA3bIBAHHUA 110 AEJIAM
0 MOILIEHHUYECTBE, COBEPIIEHHOM C UCIT0/Ib30BAHHUEM
UH®OPMAIIMOHHBIX TEXHOJIOTUH

Hocupos AMupxoH baxoaup yrium,
CaMOCTOSITeJIbHBIN COMCKATeNb
TalmkeHTCKOro rocylapCTBEHHOT0 OPUANYECKOT0 YHUBEPCUTETA

AHHOmayusi. B cmamve npoaHaausupogaHa cucmema o06CmosimenbCcms, 6xodsujux 8 npedmem
JoKasbl8aHUsl U nod/excawjux yCmaHo8/eHUr npu pacciedo8aHuu MOUWEHHUYecmad, CO8epuéHHO20
C UCNO0/b308aHUEM UHEPOPMAYUOHHbIX MexHo/02ull. Peskuli pocm wucsia makux npecmynseHull u
KpuMUHa/aucmuyeckue npo6./emvl, G03HUKAWUe 8 C/1edCm8eHHOU npakmuke, 06yCc/1081U8a0M
aKkmya/abHOCmMb  uccaedosdaHuli 8 damHol  obaacmu. [lpedsodxceHa cucmemamu3zayus — 0OWUX
o6cmosimeabcms, npedycmMompeHHblx cmamusimu 82 u 83 YeosnosHo-npoyeccyanvbHoz2o Kodekca
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Pecnybauku Y36ekucmaH, ¢ y4émom meopemudeckux nodxo0o8 3apybexicHbix cheyuaaucmos 8 obaacmu
KPUMUHAAUCMUKU U NOA0XCeHUU MexcdyHapodHblx dokymeHmoe - bBydanewmckoll koHeeHyuu U
pexkomendayuil PAT®. O6ocHosaHbl 3HayeHue IP-adpecos, MAC-adpecoe u udenmugukamopoe ycmpoticme
04151 yCmMaHo8/1eHusl AUYHOCMU NpecmynHuKka, d makdyice Heo6Xodumocms obecneyeHust Yesa0CmHocmu
yugposwix caedos. ChopmyauposaHsbl meopemuyeckue U Npakmuveckue peKomMeHoayuu no yCmaHoe/1eHU
cnocoba cosepuieHusi npecmynJjeHusl, Ucno/16308aHHbIX opydull u cpedcms, a makxice 06cmosimes1bems,
cnocobcmeosaswiux e2o cosepuleHulo. B duckyccuoHHol uacmu paccmompeH 8onpoc o6 omcymcmeuu
8 3aKoHodamesbcmee Y36eKucmaHa Cheyua/abHo20 Keaau@duyupyrowe2o npusHaka 0131 0aHHo20 euda
npecmynseHull. 060CHOBAHO, YMO KOMNJIEKCHOe YCMAaHOo8/1eHUe YKA3aHHbIX 06CmMOosimeabcma ¢ yu4émom
UX 83aUMOC8S13U  S18/151eMCsl  OCHOBHbIM YC/A08UEM NO8blUEHUsT 3PPeKkmusHocmu  paccied08aHusl.
ChopmynuposaHbsl nped10i#ceHUs N0 COBEPUIEHCMB0BAHUIO 3aKOHOJame1bcmaa.

Katoueswle ca108a: uHopmMayuoHHbIe MeXHO102UU, MOWEHHUYECMB80, KpUMUHAAUCMUKA, npedmem
dokaswleaHusi, yugposvle caedvl, pacciedosaHue, KubepnpecmynseHue, y20/108HO-NPOYECCYydNbHOE
3aKoHOdameabcmao

FORENSIC ASPECTS OF THE SUBJECT OF PROOF IN FRAUD CRIMES COMMITTED USING
INFORMATION TECHNOLOGIES

Nosirov Amirkhon Bahodir ugli,
Independent Researcher at Tashkent State University of Law

Abstract. This article analyses the system of circumstances that constitute the subject of proof and
must be established when investigating fraud committed through the use of information technologies.
The sharp increase in this type of crime and the forensic challenges arising in investigative practice
clearly demonstrate the relevance of research in this area. The article systematises the general
circumstances set out in Articles 82-83 of the Criminal Procedure Code of the Republic of Uzbekistan
on the basis of forensic theoretical approaches developed by foreign scholars, as well as relevant
international legal instruments, including the Budapest Convention and the FATF Recommendations. The
study substantiates the significance of IP addresses, MAC addresses, and device identifiers in establishing
the identity of an offender, as well as the need to ensure the integrity of digital traces. Practical and
theoretical recommendations are proposed for determining the method of commission of the offence, the
instruments and means used, and the circumstances that contributed to its commission. The discussion
also considers the absence in Uzbek legislation of a separate qualifying element specifically applicable
to this type of offence. The article concludes that the comprehensive and interconnected establishment of
these circumstances is a key condition for improving the effectiveness of investigations and puts forward
proposals for further improvement of the legislation.

Keywords: information technologies, fraud, criminalistics, subject of proof, digital traces,
investigation, cybercrime, criminal procedure legislation

Kirish bois ushbu turdagi jinoyatlarni fosh etish va

A U

Bugungi kunda ragamli texnologiyalardan
foydalangan holda sodir etilayotgan firibgar-
lik jinoyatlari statistikasi global darajada kes-
kin ortib bormoqda. Kibermakonning o‘ziga
x0s tabiati, jinoiy harakatlarning transche-
garaviy va yuqori texnologik murakkabligi
an’anaviy tergov usullarining samaradorligi-
ni sezilarli darajada cheklab qo‘ymoqda. Shu

YURISPRLDENSIYA

tergov qilishda aniqglanishi lozim bo‘lgan ho-
latlar tizimini har taraflama chuqur o‘rganish
tergov amaliyoti hamda uslubiyotini samarali
rivojlantirishning bosh omili hisoblanadi.
Kriminalistika fani doirasida isbotlash
predmeti uslubiyotini tanigli olim R.S. Belkin
(1997, pp. 344-352) konseptual jihatdan
chuqur tadqiq etgan va uning fikriga ko'ra,
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axborot texnologiyalaridan foydalanib sodir
etilgan firibgarlik jinoyatida tergov metodo-
logiyasini ishlab chiqish va quyidagi ikki qat-
lam uyg‘unlashtirilishi zarur degan g‘oyani
ilgari surgan: birinchisi - jinoyat-protsessual
gonunchiligida mustahkamlangan va barcha
jinoiy qilmishlar uchun unifikatsiyalashgan
umumiy holatlar: ikkinchisi - muayyan jino-
yat turining kriminalistik tavsifidan kelib chi-
quvchi o‘ziga xos maxsus holatlar majmuyi.

V. Obrazsov tomonidan jinoyatlarni ter-
gov qilish metodologiyasi doirasida aniglani-
shi lozim bo‘lgan holatlarning to‘rt bosqichli
tasnifi ilgari surilgan (Obraztsov, 1995, pp.
407-418). Ushbu tizimga muvofiq, isbotlash
obyektlari sifatida jinoyat hodisasi, aybdor
shaxs doirasi, qilmish natijasida kelib chiq-
qan ogibatlar hamda huqugbuzarlikning so-
dir etilishiga imkon yaratgan shart-sharoit-
larga taallugli holatlar ajratib ko‘rsatilgan.

Fikrimizcha, ushbu ilmiy adabiyotlarda-
gi mazkur an’anaviy qarashlar asosan klas-
sik jinoyat turlariga mo'‘ljallangan. A. Belkin
(1997) va V. Obrazsovning ilmiy-nazariy qa-
rashlari zamonaviy ragamli davrda kiberjino-
yatlarni tergov qilish uslubiyatini rivojlanti-
rish uchun metodologik poydevor xizmatini
o‘taydi (Obraztsov, 1995). Mazkur klassik
nazariyalarni raqamli izlar, virtual identifi-
katsiya vositalari hamda transchegaraviy ki-
berdalillar bilan boyitish va zamonaviylash-
tirish kiberfiribgarlik qilmishlarini fosh etish
hamda isbotlash jarayonining protsessual
gonuniyligi va ishonchliligini ta’'minlashning
asosiy shartidir.

Bundan tashqari, so‘nggi yillardagi xo-
rijiy tadqgiqotlar ham ushbu muammoning
dolzarbligini tasdiglaydi. Xususan, A. Xan va
boshqalar zamonaviy raqamli kriminalisti-
ka sohasidagi metodologik yondashuvlarni,
dalillar zanjirini saqlash muammolari ham-
da mavjud tergov vositalaridagi cheklovlar-
ni tahlil gilgan (Khan et al., 2022). Markaziy
Osiyo mintaqasi kontekstida esa K. Lakbayev
va hammualliflar Qozog'iston misolida yu-
qori texnologiyalar sohasidagi jinoyat tu-
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shunchasi, ularni tasniflash muammolari va
ularga qarshi kurashish usullarini o‘rgangan
(Lakbaev et al., 2020). Mintaqaviy huquqiy
tizimlarning o‘xshashligi tufayli bu tadqiqot
O‘zbekiston Respublikasi qonunchiligi uchun
ham metodologik jihatdan qizigish uyg‘otadi.

Raqamli jinoyatlarga xos transchegara-
viy xususiyat tergov va amaliyot materialla-
rida isbotlanishi zarur bo‘lgan holatlar tizi-
mini belgilashda xalqaro-huquqiy omillarga
tayanishni talab etadi. Yevropa Kengashi-
ning 2001-yilgi Budapesht konvensiyasining
protsessual tartibga bag‘ishlangan bo‘limida
kompyuter ma’lumotlarini saqlash, raqamli
obyektlarni qidirish hamda elektron izlar va
dalillarni tezkor qo‘lga kiritish va mustah-
kamlash taktikalari ko‘rsatib o‘tilgan jiddiy
gilmishlar bo‘yicha raqamli dalillar bilan xal-
garo almashish tartibini joriy etadi. Bu esa
transchegaraviy kiberjinoyat izlarini aniq-
lashda davlatlararo kiberkriminalistik ham-
korlik imkoniyatlarini oshiradi.

Asosiy qism

Normativ-huquqiy tahlil metodi orqali
O‘zbekiston Respublikasi Jinoyat va Jinoyat-
protsessual kodekslari, shuningdek, xalqaro
huquqiy hujjatlar (Budapesht konvensiyasi,
FATF tavsiyalari)ning tegishli normalari tah-
lil qilindi; giyosiy-huquqiy metod yordamida
milliy qonunchilik normalari xalqaro standart-
lar bilan giyoslandi; doktrinal tahlil metodi R.
Belkin, V. Obrazsov, N. Shuruxnov, Y. Gavrilin
va E. Keysining kriminalistik nazariy qarashla-
ri tizimli tahlil qilindi (Belkin, 1997; Obraztsov,
1995; Shurukhnov, 2004; Gavrilin, 2003; Ca-
sey, 2011). Ushbu metodlar orqali aniglanishi
lozim bo‘lgan holatlar besh guruhga ajratilib,
ularning o‘zaro bog'ligligi va o‘ziga xos krimi-
nalistik mazmuni ko‘rsatib berildi. Tadqgiqot
obyekti sifatida O‘zbekiston Respublikasi Jino-
yat-protsessual kodeksining 82-83-moddalari-
da belgilangan isbotlash predmeti elementlari,
tadqgiqot predmeti sifatida esa ularning axbo-
rot texnologiyalaridan foydalanib sodir etilgan
firibgarlik jinoyatlariga xos kriminalistik xusu-
siyatlari tanlab olindi.

YURISPRUDENSIYA

Ay 4



A G

12.00.09 - JINOYAT PROTSESSI. KRIMINALISTIKA,

TEZKOR-QIDIRUV HUGUQ VA SUD EKSPERTIZASI

Tahlillarga ko‘ra, O‘zbekiston Respublika-
si Jinoyat-protsessual kodeksining 82-mod-
dasidagi yettita holatning besh guruhga
bo‘linishi ragamli makonda sodir etiluvchi fi-
ribgarlik xususiyatlarini inobatga olgan holda
isbotlash mexanizmining o‘ziga xosligini va
amaliy ahamiyatini ko‘rsatadi.

Birinchi guruh - jinoyat hodisasiga oid
holatlar. Unda birinchi navbatda qilmishning
sodir etilish vaqti, makoni va usulini aniglash
vazifasi belgilanadi. Klassik jinoyat turlaridan
farqli o‘laroq, ushbu huquqgbuzarlik muayyan
geografik hududga bog‘liq bo‘lmagan hol-
da virtual makonda sodir etiladi hamda bir
vaqtning o‘zida turli davlatlar yurisdiksiyasi-
ni gamrab olishi mumkin. Shu sababli jinoyat
sodir etilgan joyni aniqlash maxsus texnik-
analitik tahlil asosida tegishli server, tarmoq
va raqamli platformalarni identifikatsiya qi-
lishni taqozo etadi. Kriminalistik uslubiyat
nuqtayi nazaridan Y. Gavrilin (2003) jinoyat-
ni sodir etish usullari mexanizmini quyida-
gicha tasniflaydi: fishing qalbaki veb-saytlar
orqali raqamli izlar va shaxsiy ma’lumotlarni
o‘g‘irlash, vishing ovozli telefon muloqoti or-
qali aldash, smishing matnli SMS xabarlar
orqali chalg'itish, spoofing tarmoq va shaxs
identifikatorlarini soxtalashtirish hamda sot-
sial injeneriya jabrlanuvchiga psixologik ma-
nipulyatsiya vositasida ta’sir ko‘rsatish.

Budapesht konvensiyasining 8-moddasida
kompyuter vositasidagi firibgarlikni tashkil
etuvchi elementlar belgilangan bo‘lib, ushbu
xalgaro standart jinoyat hodisasiga oid aniq-
lanishi lozim holatlarning mazmunini shakl-
lantirish uchun metodologik mezon sifatida
xizmat qiladi. E. Keysining tahliliy xulosala-
riga ko‘ra, kiberjinoyat sodir etilish usuli va
uning o‘ziga xos mexanizmini aniglash axbo-
rot infratuzilmasi elementlari, tranzaksiya
ma’lumotlari, server log-fayllari hamda elek-
tron pochta sarlavhalarini o‘zaro bog'liglikda
chuqur tahlil qilishni taqozo etadi (Casey,
2011, pp. 163-175).

Ikkinchi guruh - jinoyatchi shaxsiga oid
holatlar. Bu guruh klassik tergov ishlaridan
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eng ko‘p farq qgiladigan guruh hisoblanadi.
N. Shuruxnovning huquqiy va metodologik
yondashuviga ko‘ra, tergov organlari xodim-
larining maxsus texnik bilimlari yetmasligi
kiberjinoyatchilarni identifikatsiya qilish tar-
tibini murakkablashtiruvchi omil hisoblanadi
(Shurukhnov, 2004, pp. 510-518). Zero, hu-
qugbuzar shaxs ko‘p bosqichli anonimlikni
ta’'minlovchi dasturiy-texnik vositalar orqali
0z shaxsiy ma’lumotlarini yashirgan holda
harakat sodir etadi. Jinoyatchi shaxsini aniq-
lash uchun quyidagi elektron identifikatorlar
tahlil qilinadi: IP-manzillar, MAC-manzillar,
SIM-karta ragamlari, foydalanuvchi hisobi,
raqamli imzolar va qurilma identifikatorlari
(IMEI). Tahlillar shuni ko‘rsatadiki, Y. Gavri-
lin (2003, pp. 52-62)ning fikriga ko‘ra, maz-
kur identifikatorlarning har biri alohida-alo-
hida jinoyat subyektini to‘liq fosh etish xa-
rakteriga ega emas. Shunday bo‘lsa-da, ushbu
identifikatsion ma’lumotlarning sintez qilin-
gan majmuyi har tomonlama ishonchli va ye-
tarli dalillar tizimini namoyon etadi. Bundan
tashqari, jinoyatchi yoki jinoyatchilar guru-
hining texnik bilim darajasi, ular tomonidan
foydalanilgan anonimlashtiruvchi vositalar
(VPN, Tor tarmog'i, proksi-serverlar), guruh-
da harakat qilganlik va rollarning tagsimlani-
shi hamda jinoyatning qaysi davlatdan turib
sodir etilganligi aniglanishi lozim. E. Keysi
ta’kidlaganidek, ragamli izlar server logla-
rida ko‘pincha qaytarib tiklab bo‘lmaydigan
holda saglanib qoladi - bu jinoyatchi 0z izini
o‘chirishga uringan taqdirda ham dalil topish
imkonini beradi (Casey, 2011, pp. 221-238).
Uchinchi guruh jabrlanuvchiga oid holat-
lar. Bu guruh doirasida jabrlanuvchiga yet-
kazilgan moddiy zarar miqdori aniqglanadi.
Zarar miqdorini aniqlash elektron to‘lovlar
tizimidan o‘tkazilgan operatsiyalar, banklar-
dagi tranzaksiya yozuvlari, raqamli hamyon
tarixi va kripto-valyuta harakatlari tahlili
orqali amalga oshiriladi. FATFning 15-tav-
siyasida yangi texnologiyalar orqali amalga
oshirilgan moliyaviy operatsiyalarni kuzatish
va zarar miqdorini aniglash bo‘yicha stan-
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dartlar belgilangan (Financial Action Task
Force, 2020). Shuningdek, jabrlanuvchining
axborot texnologiyalari sohasidagi savod-
xonlik darajasi ham aniqglanadi. Bu holat olim
Y. Gavrilinning (2003, pp. 63-70) huquqiy
yondashuviga ko‘ra, huqugbuzar qo‘llagan
aldash va chalg‘itish usullarining keltirib chi-
qargan ogqibatlari kriminalistik jihatdan ba-
holanadi hamda qilmishni muayyan jinoyat
tarkibi bo‘yicha kvalifikatsiya qilishga asos
bo‘ladi.

O‘zbekiston Respublikasi Jinoyat kodek-
sining 168-moddasida firibgarlikning mala-
kalashtiruvchi belgilari sifatida jabrlanuvchi-
ning zaif holatidan foydalanish va katta miqg-
dorda zarar yetkazish alohida ko‘rsatilgan.
B. Nikkel (2020) fintex-kriminalistikani ra-
qamli kriminalistikaning alohida yo‘nalishi si-
fatida asoslab, jinoyatchilarning to‘lov tizim-
lari va boshga moliyaviy texnologiyalardan
firibgarlik, tovlamachilik va daromadlarni
legallashtirish uchun foydalanish holatlari or-
tib borayotganini, bu esa maxsus uslubiy yon-
dashuvni talab qilishini ta’kidlaydi.

To‘rtinchi guruh jinoyat izlariga oid ho-
latlar. Raqamli izlar ko‘zga ko‘rinmaydigan,
ammo texnik vositalar yordamida aniq-
lab, o‘qib va qayta tiklab bo‘ladigan max-
sus turdagi izlardir. E. Keysi ragamli iz-
larning quyidagi asosiy turlarini ajratadi:
server log-fayllaridagi ulanish ma’lumotla-
ri, brauzer tarixi va kesh-xotiradagi ma’lu-
motlar, elektron pochta sarlavhalari, moli-
yaviy tranzaksiya tarixi, mobil qurilmalar
joylashuviga oid ma’lumotlar, ijtimoiy tar-
mogqlardagi faoliyat izlari va zararli dastur-
lar qoldirgan raqamli izlar (Casey, 2011,
pp. 238-255). R. Belkin (1997, pp. 355-362)
esa jinoyat izlari kategoriyasini alohida mu-
him kategoriya sifatida ajratib, ularning
isbotlash predmetidagi o‘rni va tergovda
to‘planishi, mustahkamlanishi hamda tekshi-
rilishiga oid metodologik asoslarni batafsil
ishlab chiqqan. Budapesht konvensiyasining
16-17-moddalarida raqamli ma’lumotlarni
tezkor muhofaza qilish va saqlash majburiya-
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ti belgilangan bo‘lib, ushbu xalqaro standart
raqamli dalillarning yaxlitligi (integrity) va
autentikligi (authenticity) masalasini birinchi
o‘ringa chiqaradi. Kripto-valyuta orqali sodir
etiladigan firibgarlik holatlarida M. Mirza va
boshqalar tadqiqoti alohida ahamiyatga ega:
ular mobil qurilmalardagi “Elektron hamyon
(virtual hamyon)” ilovalaridan tranzaksiya
tarixi, hamyon manzillari va boshqa raqamli
artefaktlarni tiklash mumkinligini isbotlagan,
bu esa kripto-aktivlar bilan bog'liq firibgarlik
ishlarida muhim dalil manbayi bo‘lib xizmat
qiladi (Mirza et al., 2022).

Beshinchi guruh jinoyat sodir etilishi-
ga yordam bergan sabab va sharoitlarga oid
holatlar (O‘zbekiston Respublikasi Jinoyat-
protsessual kodeksining 82-moddasi 7-ban-
di). Bu guruhda quyidagilar aniqlanadi: ax-
borot tizimlari xavfsizligidagi texnik kamchi-
liklar, ya’ni zaif parollar, yangilanmagan das-
turiy ta’minot, shifrlash yetishmasligi; aho-
lining axborot savodxonligi past bo‘lganligi
sababli aldanishga moyilligi; tashkilotlarda
axborot xavfsizligi tizimining yetarli emas-
ligi; moliyaviy tizimlar va bank sektorida
monitoring mexanizmlarining samarasizligi
hamda qonunchilikdagi bo‘shliglar. Y. Gavri-
lin (2003, pp. 71-78) ushbu omillarni texnik,
tashkiliy va insoniy omillarga ajratib, har biri
uchun alohida profilaktika chora-tadbirlarini
ishlab chiqish zarurligini ta’kidlaydi. Yevro-
polning IOCTA 2021 (Internet Organised Cri-
me Threat Assessment) hisobotida ham on-
layn firibgarlik sodir etilishiga olib keluvchi
omillar sifatida profilaktika choralarining ye-
tishmasligi va jamiyatda ragamli savodxon-
likning pastligi alohida gayd etilgan (Europol,
2021, pp. 18-26).

Aniqlanishi lozim bolgan holatlar ti-
zimini nazariy jihatdan tahlil qilish shu-
ni ko‘rsatadiki, ushbu holatlar an’anaviy
firibgarlik uchun belgilangan holatlar-
dan nafagat mazmun, balki ularni aniqglash
usullari jihatidan ham tubdan farq qiladi.
R. Belkin (1997, pp. 344-350) nazariyasi-
ga muvofiq, jinoyat-protsessual gatlamdagi
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umumiy holatlar (JPK 82-moddasi) va krimi-
nalistik gatlamdagi maxsus holatlar o‘zaro
uyg‘unlashtirilgandagina isbotlash predme-
ti toliq hisoblanadi. V. Obrazsovning meto-
dologik tasnifi esa ushbu holatlarni amaliy
tergov jarayonida guruhlab ishlash imkoni-
ni beradi: har bir guruh bo'yicha aniglani-
shi zarur bo‘lgan holatlar ro‘yxatini oldindan
belgilash, ularni aniglash uchun zarur ter-
gov harakatlari ketma-ketligini rejalashtirish
va natijalarni tizimli ravishda umumlashti-
rish tergov samaradorligini sezilarli daraja-
da oshiradi (Obraztsov, 1995, pp. 418-426).
V. Obrazsovning guruhlash metodiga tayangan
holda, zamonaviy kiberfiribgarlik turlari (ma-
salan, phishing - soxta havola orqgali aldash,
social engineering - ijtimoiy muhandislik, krip-
to-skam) bo'yicha tergovchilar uchun namona-
viy (standart) tergov harakatlari matrisalarini
ishlab chiqish zarur. Bu tergovchiga dastlabki
bosqichdayoq asosiy va ikkinchi darajali holat-
larni to‘g‘ri ajratib olish va vaqtni boy bermay
raqamli dalillarni muhrlash (hash-kodlar orqa-
li fiksatsiya qilish) imkonini beradi.
Fikrimizcha, R. Belkin va V. Obrazsov mo-
dellari integratsiyasi axborot texnologiyalari
sohasidagi firibgarlikni tergov qilishda shun-
chaki protsessual talablarni bajarish bilan
cheklanib qolmay, ragamli dalillarni to‘plash,
baholash va isbotlash jarayonini yaxlit amaliy
tizimga aylantirishning eng maqbul metodo-
logik asosidir.
O‘zbekiston
protsessual  kodeksining
isbotlash predmetining elementlari ba-
tafsil belgilangan bo‘lib, ularning ush-
bu turdagi ishlarda qo‘llanilishi o‘ziga
x0s kriminalistik mazmun kasb etadi: ji-
noyat hodisasi virtual muhitda aniqglana-
di; aybdorlik ragamli identifikatsiya orqa-
li isbotlanadi; yetkazilgan zarar moliya-
viy tranzaksiyalar tahlili orqali aniqlanadi.
Y. Gavrilin (2003, pp. 78-88) ta’kidlaganidek,
ushbu holatlarning barchasi to‘liq va bir-bi-
rini tasdiglagan holda isbotlangandagina ji-
noyat-huquqiy ta’rif to‘gri amalga oshiriladi.

Respublikasi  Jinoyat-
83-moddasida

YURISPRLDENSIYA

Xalgaro huquqiy asoslar nuqtayi nazaridan,
Budapesht konvensiyasining 2-11-modda-
larida kiberjinoyatlarni tashkil etuvchi ele-
mentlar belgilangan bo‘lib, ular ushbu tur-
dagi jinoyat uchun aniqlanishi lozim bo‘lgan
holatlarning xalqaro mezonini tashkil etadi.
N. Shuruxnov ta’kidlaganidek, ushbu turda-
gi jinoyatni tergov qilishda maxsus texnik
bilimlardan foydalanish zarurati isbotlash
predmetini to‘liq qamrab olishning zaruriy
shartidir: texnik ekspertizasiz ragamli izlarni
aniqlash, moliyaviy tranzaksiyalar zanjirini
kuzatish va jinoyatchi shaxsini raqamli yo‘l
bilan identifikatsiya qilish deyarli mumkin
emas (Shurukhnov, 2004, pp. 518-526).

Shu bilan birga, Ozbekiston qonunchiligida
ushbu turdagi jinoyat uchun alohida kriminal-
lashtirishning yo‘qligi aniglanishi lozim bo‘lgan
holatlar tizimini shakllantirishda ma’lum mu-
ammolarni yuzaga keltiradi. O‘zbekiston Res-
publikasi Jinoyat kodeksining 168-moddasida
firibgarlik uchun umumiy javobgarlik belgi-
langan bo‘lib, uning axborot texnologiyalari
orqali sodir etilishi alohida malakalashtiruvchi
belgi sifatida ko‘rsatilmagan. Bu holat tergov-
chi va sudyalar uchun ushbu turdagi jinoyat
bo‘yicha aniglanishi lozim bo‘lgan maxsus ho-
latlar ro‘yxatini shakllantirishni giyinlashtiradi.
O‘zbekiston Respublikasining Ragamli iqtiso-
diyotni rivojlantirish strategiyasida Kkiberji-
noyatchilikka garshi kurashda qonunchilikni
takomillashtirish ustuvor yo‘nalish sifatida bel-
gilanganligi ham mazkur yo‘nalishda alohida
norma yoki malakalashtiruvchi belgi kiritilishi
zarurligini tasdiglaydi.

Xulosa

Axborot texnologiyalaridan foydalanib so-
dir etilgan firibgarlik jinoyatida aniqglanishi
lozim bo‘lgan holatlar jinoyat hodisasiga, jino-
yatchi shaxsiga, jabrlanuvchiga, jinoyat izlari-
ga va jinoyat sodir etilishiga yordam bergan
sabab hamda sharoitlarga oid holatlar har biri
an’anaviy firibgarlikdan sifat jihatidan farq qi-
luvchi, oziga xos kriminalistik mazmun kasb
etuvchi holatlar hisoblanadi. Ushbu holatlarni
kompleks va o‘zaro bog‘liq holda aniqlash ter-
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govning samaradorligini ta’'minlaydi, dalillar
bazasini mustahkamlaydi.

Yuqoridagilardan kelib chiqib, quyidagi
aniq takliflar ilgari suriladi:

- birinchidan, O‘zbekiston Respublikasi
Jinoyat kodeksining 168-moddasiga axborot
texnologiyalaridan foydalanib sodir etilgan
firibgarlikni alohida malakalashtiruvchi belgi
sifatida kiritish maqsadga muvofiq;

- ikkinchidan, huqugni muhofaza qilish or-
ganlari uchun ushbu beshta guruh bo'yicha ho-
latlarni aniglashning yagona uslubiy tavsiyalari-
ni (metodik qo‘llanma darajasida) ishlab chiqish;

- uchinchidan, raqamli dalillar yaxlitligi

va autentikligini (haqiqiyligini yiki shaxsni
tasdiqlash) ta’'minlash bo‘yicha protsessual-
texnik qoidalarni (masalan, Budapesht kon-
vensiyasining 16-17-moddalari misolida)
milliy gonunchilikda mustahkamlash;

- to‘rtinchidan, tergovchilar va sud eks-
pertlari uchun raqamli kriminalistika sohasi-
da ixtisoslashtirilgan tayyorgarlik dasturlari-
ni joriy etish tavsiya etiladi. Ishning nazariy
ahamiyati isbotlash predmeti nazariyasini
ragamli muhit sharoitlariga moslashtiril-
gan holda rivojlantirishdan, amaliy ahami-
yati esa tergov va sud amaliyoti uchun aniq
yo‘nalishlar berishdan iborat.
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